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GUVENLIi MOBIL ODEME VE ELEKTRONIK BELGE YONETIM SiSTEMi
BASVURU, iZiN, ONAY VE DENETIM SURECLERI TEKNiK KILAVUZ TASLAGI
ILE GUVENLI MOBIL ODEME VE ELEKTRONIK BELGE YONETIM SISTEMI TEST
ADIMLARI TABLOSU TASLAGI GUNCELLENEREK YAYINLANMISTIR

Hazine ve Maliye Bakanlig1 tarafindan 01.06.2019 tarih ve 30791 sayili Resmi Gazete’de
yaymlanan 507 Sira No.1 VUK Genel Tebligi’nde, yeni teknolojik gelismelere uygun ve
“Giivenli Mobil Odeme ve Elektronik Belge Yonetim Sistemi” olarak tanimlanan “Sistem”
cergevesinde, mal ve hizmet satiglarina ait bedellerin tahsilati ile mali belgelerin elektronik
ortamda olusturulmasina iliskin satig, tahsilat ve elektronik belge uygulamalarinin Hazine ve
Maliye Bakanlhigi’'nca yetkilendirilen kurum ve kuruluslar tarafindan miikelleflerin
kullanimina sunumu ve miikellefler tarafindan kullanimi sirasinda uyulmasi gereken usul ve
esaslara yer verilmistir.

Gelir Idaresi Baskanlig1 tarafindan https://ebelge.gib.gov.tr/duyurular.html sitesinde 507 Sira
No.It Vergi Usul Kanunu Genel Tebligi ile ilgili olarak hazirlanan “Giivenli Mobil Odeme ve
Elektronik Belge Yénetim Sistemi Basvuru, Izin, Onay ve Denetim Siirecleri Teknik Kilavuz”
taslagi ve “Giivenli Mobil Odeme ve Elektronik Belge Y&netim Sistemi Test Adimlari
Tablosu” taslag: giincellenerek yaymlanmigtir.

507 Sira No.lt VUK Genel Tebligi (Giivenli Mobil Odeme ve Elektronik Belge Yonetim
Sistemi Hakkinda Genel Teblig) hakkinda 11.06.2019 tarih ve 2019/98 sayili sirkiilerimizde
bilgilendirme yapilmisti.
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- GMOEBYS Bagvuru, izin, Onay ve Denetim Siiregleri Teknik Kilavuz Taslag
- GMOEBYS Test Adimlari Tablosu Taslag

(*) Sirkiilerlerimizde yer verilen agiklamalar sadece bilgilendirme amaclidir. Tereddiit edilen
hususlarda kesin iglem tesis etmeden once konusunda uzman bir danismandan goriis ve destek
alinmas1 tavsiyemiz olup; sadece sirkiilerlerimizdeki agiklamalar dayanak gosterilerek
yapilacak islemler sonucunda dogacak zararlardan miisavirligimiz sorumlu olmayacaktir.

(**) Sirkiilerlerimiz hakkinda goriis, elestiri ve sorulariniz igin asagida bilgileri yer alan
uzmanlarimiza yazabilirsiniz.
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Belge Yonetim Sistemi

Basvuru, Izin, Onay ve'Denetim
Surecleri Kilavuzu

Suaruam 3.0

Bu dokliman Baskanhk tarafindan 507 No’lu VUK Tebligi kapsaminda taslak
olarak hazirlanmistir.
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1.0 22.08.2019 Kilavuzun ilk hali
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Ord imizi nsitan ekleme ve

4.0 10.12.2019 larinin
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Giris

Bu Teknik Kilavuz, Giivenli Mobil Odeme ve Elektronik Belge Yénetim Sistemine
(Sistem) iligskin 01.06.2019 tarih ve 30791 sayili Resmi Gazete’de yayimlanan 507
Sira No'lu Vergi Usul Kanunu Genel Tebliginin 4 Gnclt Maddesinin 5 inci fikrasi
hikm0U uyarinca hazirlanmig olup, Sisteme iligskin teknik gereklilikler ile Sistem
kapsaminda hizmet sunacak isletici Kuruluslarin izin basvuru, onayi sirecleri ve
Sistem isletiimesi sirecinde glvenlik, denetim, sorumluluk ve uygulamaya iliskin
uyulmasi gereken diger usul ve esaslari dizenlemektedir.

. Tanimlar ve Kisaltmalar

TANIM ACIKLAMA

Bakanlk Hazine ve Maliye Bakanligi

Baskanlik Gelir idaresi Bagkanligi

BDDK Bankacilik Duzenleme ve/Denetleme Kurumu
TCMB Tlrkiye Cumhuriyet Merkez Bankasi

13/01/2010 tarihli ve 27461 sayill Resmi Gazete’de
yayimlanan Bagimsiz Denetim Kuruluslarinca

BSDHY Gerceklestirilecek “Banka Bilgi. \Sistemleri ve
Bankacilik  Sureglerinin Denetimi Hakkinda
Yonetmeligi

EMV Sertifikalar ile uyumlu karth-6deme sistemleri

EFT-POS terminali (Electronic Funds Transfer — Point of Sale)

Usul ve esaslar Vergi ‘Usul Kanunu genel tebligleri
Elektronik Belge (e-belge) | ile belirlenen elektronik ortamda dizenlenebilen
belgeler

EMV Sertifikalan EMVCo kurulusu tarafindan verilen EMV sertifikalari

507 Nolu “WUK « Genel Tebligi kapsaminda;
19/10/2005, tarihli “ve 5411 sayilli Bankacilik
Kanununa' gore “faaliyet gosteren Bankalar ile
20/6/2013 tarihli ve 6493 sayili Odeme ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslari Hakkinda Kanuna gore
Finansal Kurulus faaliyet goOsteren elektronik para kuruluslari ve
odeme  kuruluglarindan  Hazine ve  Maliye
Bakanliginca yetkilendirilen ve bu Tebligde belirtilen
sistemin igletiimesi nedeniyle Bakanlik, Bagkanlik ve
sistem kapsamindaki hizmetlerden yararlananlara
karsi asli sorumlu olan kuruluslari,

Finans kuruluslari ya da OKC (reticileri ile birlikte
O0zel entegratdr kuruluglar tarafindan bu Tebligde
belirtlen usul ve esaslara uygun gerceklestirilen
satig, 6deme/tahsilat iglemleri ile bu islemlere iligkin
mali belgelerin elektronik belge olarak olugturulmasi,
iletiimesi, muhafaza ve ibraz edilmesi slreclerine
iliskin olarak Bakanlikga izin verilen sistemi,

Giivenli Mobil Odeme ve
Elektronik Belge Yonetim
Sistemi

(Sistem) (GMOEBYS)

e-Belgelendirme Sisteminde yapilan tum islemlerin
guvenli bir sekilde baglamasini ve guvenli bir sekilde
Guvenli Mali Uygulama sonlanmasini saglayan ve ayrica diger
uygulamalarin baglh olarak g¢alistigi ana uygulama




isletici Kurulus

507 Sira Nolu Tebligde tanimlanan Finans Kurulusu
veya Odeme Kaydedici Cihaz Ureticilerinden, sistemi
isletmek Uzere Hazine ve Maliye Bakanhginca
yetkilendirilen ve Sistemin igletiimesi nedeniyle
Bakanlik, Baskanllk ve sistem kapsamindaki
hizmetlerden yararlananlara karsi asli sorumlu olan
kuruluslardan her biri

Mali Raporlar

Baskanlik tarafindan bu kilavuzda belirtilen ve isletici
Kuruluglardan istenebilecek raporlar

Mobil imza

Cep telefonu ve GSM SIM kart kullanilarak 5070
saylll Elektronik imza Kanun@ ve ilgili yasal
mevzuata uygun olarak islak imza niteliginde guvenli
bir bicimde elektronik imza islemi yapilmasina imkan
saglayan uygulama

Odeme Araci

Bankalar, elektronik para »kuruluglari ve &deme
kuruluglarinca &deme islemlerinin’ yapilmasina
olanak saglayan,, fiziki/sanal “kartlari ya “da bu
kuruluslarin hesaplarindan Odemeyi
gerceklestirebilecek, bilgileri  barindiran ve fiziki
niteligi bulunmayan \ yazilimsah, uygulamalar (QR,
NFC vb.)

Odeme Kabul Eden Arag

Bir fiziki donanim Uzerinden, Odeme Aracini kabul
ederek Odemeyi gergeklestirebilen yazilimsal
uygulamalar

OKC / YNOKC

3100 sayiliyKanunun 2 nciimaddesinde ve 213 sayil
Kanunun “mukerrer 287> nci maddesi hukimleri
uyarinca yayimlanan 426 Sira No.lu Vergi Usul
Kanunu »Genel © Tebliginde  belirtilen  teknik
doktmanlardaki nitelikleri haiz cihazlar

OKC Ureticisi

426 Sira No.lu Vergi Usul Kanunu Genel Tebliginde
belirtien yeni nesil 0deme kaydedici cihazlarin
uretimsve ithalatina iliskin Bakanliktan onay alan ve
bu Tebligde belirtilen sistemin isletiimesi nedeniyle
Bakanlik, Bagkanlk ve sistem kapsamindaki
hizmetlerden yararlananlara kars! asli sorumlu olan
kuruluslar

Ozel Entegrator Kurulus

Elektronik belgelerin (e-Fatura, e-Arsiv Fatura, e-
Serbest Meslek Makbuzu vb. diger elektronik
belgeler) duzenlenmesi, iletiimesi, alinmasi ve
saklama hizmetleri ile ilgili mukelleflere hizmet verme
konusunda Baskanliktan alinmis 6zel entegratorlik
izni bulunan kuruluslar.

PCI Guavenlik Sertifikasi

PCl (Payment Card Industry) SSC (Security
Standarts Counciel) tarafindan PClI PTS (PIN
Transaction Security) ve | veya Software-based PIN
Entry on COTS (SPoC) Coézumleri kapsaminda
verilen guvenlik sertifikalari

Diger
Reglulasyon Otoriteleri

Baskanlk disinda kalan, Merkez Bankasi ile
Uluslararasi Odeme Sistemleri Guvenlik
Sertifikasyon ve Regullasyon kuruluslari olan PCI




(Payment Card Industry) ve EMVCo
isletici Kurulus tarafindan, sorumiulugu
kapsamindaki yazilimlari i¢in kurulum, glincelleme,
anahtar yuUkleme, bakim, egitim gibi hizmetleri
vermek Uzere yetkilendirilen servisler

Yetkili Servis

3. Sistemin Temel Ozellikleri

Sisteminin amaci, vergi dojuran mal ve hizmet satis islemleri ile bunlara bagh olarak
yapilan édemeleri / tahsilatlari vergi kayip ve kacagina yol agmayacak sekilde, donanim
bagdimsiz glvenli mobil uygulamalar araciidiyla gerceklestirmek ve sonuglarini islemin
mabhiyetine uygun duzenlenecek mali nitelikli e-Belgeler yoluyla kayit altina almaktir.

Sistem Uzerinden yapilacak her tir islemin, Guvenli Mali Uygulama Uzerinden (veya
Givenli Mali Uygulama ile entegrasyonu Isletici Kurulus sorumlulugunda
gerceklestiriimis  harici satis uygulama yazilimlarih, Gzerinden) baslamasi ve
ddemef/tahsilat da dahil olmak Uzere ilgili e-Belgelendirme, sure¢lerinin Guvenli Mali
Uygulama araciligiyla sonlandiriimasi esastir. Sistem bunyesinde  bulunan_ satis
uygulamasi tarafindan ya da Guvenli Mali Uygulama ile entegrasyonu isletici Kurulus
sorumlulugunda saglanmis harici satis uygulama“ yazihimlari tarafindan satisa ve
musteriye ait verilerinin girigi yapilarak guvenli mali'uygulamada tetiklenebilir.

izin verilen Sistem, tizerinde calistigi fiziki donanim tipinegére degismek Uzere iki farkli
versiyon olarak sunulabilir. Bu versiyonlar ve bunlara ait temel oOzellikler asagidaki
“Temel Teknik Ozellikler Tablosu’nda gosterilmektedir:

Sisteminin Temel Teknik Ozellikler Tablosu

Temel Teknik Ozellikler Sertifikali Sertifikasiz
Cihazlar Cihazlar
tzerinden tzerinden
calisan calisan
Sistem Sistem
Guvenli Mali Uygulama X X
e-Belge Entegrasyonu X X
Odeme Kabul'Eden Arag i [
Mali Raporlar X X
Guvenli Mali Sertifika X X
Yazilim Givenligi X X
Erisim Kontrol X X
Kimlik Degrulama X X
Oturum acma,ve oturum kimligi dogrulama - X
Uctan Uca Glivenlik X X
Olay Kayit Ozelligi X X
PCI Givenlik Sertifikasi X [
EMV Sertifikalari X [
Harici Uygulamalar ile Entegrasyon i [

X = Zorunlu i = intiyari - = Yok



a. Giivenli Mali Uygulama (GMU)

Guvenli Mali Uygulama Sistemin merkezini olusturur. Sistem kapsaminda gercgeklestirilen
tum iglemler ile bu islemlere bagh olarak yapilan 6deme / tahsilat iglemleri ve ilgili iglem
uyarinca duzenlenmesi gereken e-Belgenin olusturulmasi, vergi kayip ve kagagina yol
acmayacak sekilde vergi ve 6deme / tahsilat glvenligini saglanmasi amaciyla Guvenli
Mali Uygulamanin kontroli ve ydnetimi altinda yapilir. Isletici Kurulus bu sistem
icerisinde, dahili bir satis uygulamasi calistirabilecegi gibi isterse harici satis uygulamasi
da sunabilir. Harici Satis Uygulamalarinin, isletici Kurulug sorumlulugunda, Giivenli Mali
Uygulama ile entegre edilmesi zorunludur.

isletici Kurulus Satis Uygulamasini, kendisine ait bir bilgi islem merkezinden olmak
kosuluyla Web tarayicilar Uzerinden erisilebilecek sekilde web tabanli veya bulut
sistemler yoluyla da sunabilir. Ancak ilgili satis uygulamasi, uygulama marketleri ya da
Yetkili Servisler araciligi ile bir cihaza indirilerek / kurularak ¢alistirilan bir uygulama ise,
bu tip satis uygulamalari dahili satis uygulamasi olarak degerlendirilir.

ister dahili ister harici olsun, Satis uygulamalarinin mali anlamdaki asli gérevinilgili isleme
ait verilerin giriginin saglanmasidir.

Sistem Uzerinden yapilacak satis ve diger tim islemlerin, Guavenli, Mali Uygulama
Uzerinden (veya Giivenli Mali Uygulama ‘ile. entegrasyonu “lsletici Kurulus
sorumlulugunda gergeklestiriimis harici satis uygulama,yazilimlari-dzerinden) basglamasi
ve Guvenli Mali Uygulama Uzerinden / aracihigiyla sonlandirilmasi esastir. Buna tahsilat
islemleri de dahildir. Bu gergevede; sistem kapsaminda yapilan tahsilatlarin da vergisel
islemle iligkilendirilmesi zorunludur. Satigyve diger tum iglemlerin Glvenli Mali Uygulama
ile isletici Kurulus tarafindan’entégre edilen, harici satis uygulama yazilimlari Gizerinden
basladigi ve Guvenli Mali‘'Uygulama Gzerinden,/ araciigiyla sonlandirildi§i durumlardaki
islemlerin giivenligi ve mali sorumlulugu. isletici Kufulusa aittir. Ancak bu durum isletici
Kurulusa e-Belgeile, ilgili'tum streglerin“gerceklestirimesine hizmet veren 6zel
entegratdr kuruluglarin kendi‘gérev, yetki ve hizmet sunumundan kaynaklanan idari, mali
ve glvenlik sérumilulugundan isletici kurulusa karsi sorumlu olup, ayrica GiB’e kars!
isletici Kurulusla birlikteimiisterek#/emiitéselsil sorumlulugu da bulunmaktadir.

Givenli Mali Uygulamanin Idareye karsi asli sorumlusu isletici Kurulustur. isletici
Kurtlus sorumlulugunda Guvenli: Mali Uygulama ile entegrasyonu gergeklestirilerek
Sistem, kapsaminda' kullandirilan harici satis uygulama yazilimlarinin, vergisel agidan
dogru “igerikli e-Belgeye (bilgi fisi dizenlenmesi gereken hallerde bilgi figlerine)
dénustirtilmesinden misterek ve miiteselsilen isletici Kurulus ile birlikte e-Belge ile ilgili
tim sureglerin gerceklestirimesine hizmet veren 6zel entegratdr kuruluglar sorumludur.
Guvenli mali uygulamanin asagidaki 6zellikleri desteklemesi gerekir:

o Duzenlenecek e-Belgenin turine uygun zorunlu bilgileri kendi Gzerinden ya da satis
uygulamasi vasitasiyla temin edecek nitelikte olmali,

e Satigl gerceklestirilecek mal ve hizmetlere iligkin bilgiler ile vergi oran veya tutarlari
tanimlanabilmeli veya satis uygulamasindan gelen bilgileri desteklemeli,

e Mal ve hizmet detaylari, tutarlari ile vergi hesaplari dogru bir sekilde yapilabilmeli,

e Indirim/Artinmlarin vergi hesabi dogru dagiliminda yapilabilmeli

e Yazilim versiyon kontrolu yapabilmeli,

e Glvenli Mali uygulama sistem kapsaminda gergeklestiriien satis/6deme/tahsilat
islemleri (iptal ve gerceklesmeme danhil) ve e-Belge dizenleme ve iptal etme ile ilgili
log kayitlarinin olusturulmasina ve isletici kurulug tarafindan takip edilmesine imkan
saglayacak nitelikte olmall,



Ozel Entegratdr ile glvenli iletisim saglamali,
Kilavuzda tanimlanan tim odeme tlrlerini desteklemeli, Kilavuzda belirtilen mali

Raporlari Gretebilmelidir.

Guvenli Mali Uygulamanin cihazlar ve web tarayici lzerinden calistigi durumlarin
genel topolojisi asagida gosterilmektedir.

Genel Sistem Topolojisi:

Baskanlik
Merkezi
Servisleri

Bagkanlik
Entegrasyon
Servisleri

Ozel
Entegrator

Ozel Entegrasyon
Servisleri

Entegrator
Servisleri

3" Satig
Uygulamasi
Entegrasyonu

iSLETICI KURDLUS MERKEZI SISTEMi
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HSM Veritaban
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Uygulamasi

Gvenli Mali Senvisleri

Uygulama ve Diger
Merkezi Sistem
Yazlimlari

Gilvenlik, Dogrulama, islem Yonetimi Katmani ve
Servisleri

3 Satig
Uygulamasi
Merkezi

Sistemi
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Genel islem Akisi:

b. e-Belge Entegrasyonu

Guvenli Mali Uygulama tarafindan _yapilan“tim «smali ve finansal islemlerin, belge
dizenleyecek mikellefin \muikellefiyet  tiirine. uygun sekilde, isletici Kurulugun
sorumlulugunda ve Ozel Entegrator araciligiyla anlik olarak, mevzuatta ©ngorilen
elektronik belgelere donusturilmesi ve duzenlenen bu belgenin elektronik (ticari sir,
masteri sirri, kigisel veri vb. ilgili,mevzuatlarinda uygunlugu belirtilen e-posta, sms,
bankacilik uygulamalari<vbz). veya kagit ortamda muhatabina iletiimesi zorunludur.
e-Belg€’lerin didzenlenmesi, “iletiimesi, sunulmasi, erisime agilmasi, raporlanmasi
saklanmasi vb. sireglerindeki sorumluluk, asli olarak Isletici Kurulusta olmakla birlikte
Ozel Entegrator Kuruluslarin da misterek ve miteselsil sorumlulugu bulunmaktadir.

Isletici Kurulus Giivenli'Mali Uygulamasini Sistem kapsaminda anlasmali oldugu Ozel
Entegratdr kurulus / kuruluglar ile entegre etmek ve kesintisiz sekilde galistiriimasini
temin etmek zorundadir. Sisteminin gevrimigi calismasi esastir. Bir baska ifade ile Sistem
kapsaminda gergeklestirilen mali ve finansal islemlerin, Glvenli Mali Uygulama
araciligiyla tamamlanmasiyla birlikte anlik olarak Ozel Entegratér kurulusa iletilmesi ve
yine anlik olarak e-Belge olusturularak musteriye elektronik veya kagit ortamda iletiminin
/ sunumunun gergeklestirimesi zorunludur. Ozel Entegratér ile ¢evrim ici olunmayan
durumlarda Guvenli Mali Uygulamanin, mali ve finansal islemleri gerceklestirmemesi;
cevrim ici olunmasi ile birlikte mali ve finansal iglemler ile bunlara bagh olarak ilgili e-
Belge diizenleme igleminin gergeklestirimesi gerekmektedir. isletici Kurulus, Guvenli
Mali Uygulama ile Ozel Entegratér sistemleri arasindaki iletisimin ve Ozel Entegratériin
e-Belge servislerinin aylik %99,75 kullanilabilirlik orani ile hizmet sunacagini taahhut
etmeli ve bunu saglamalidir. Her iki kurum bu taahhudin yerine getirilebilmesi igin
gerekli kendi servislerini taahhide uygun sekilde calistirmaktan sorumludur.



Sistem kapsaminda dizenlenen e-Belgeler, 6deme tiri ve detaylarina (ilgili
mevzuatlarinda belirtilen sekilde) iliskin bilgileri de icermelidir. Odeme kredi karti/banka
karti gibi slip belgesi ile belgelendirimesi gereken 6deme tipi ile yapilmis ise, bu
O0demeye dair slipte yer alan temel 6deme bilgileri de e-Belgenin i¢erisinde bulunmalidir.

Bunun yani sira, her e-Belge Uzerinde islemi génderen Gulvenli Mali Uygulamanin srim
numarasi da yer almak zorundadir.

isletici Kurulug ve bu kurulusla birlikte calisacak Ozel Entegratdr Kuruluslari, Sistem
kapsaminda dizenlenen e-Belgelerin (Bilgi Fisleri dahil), degistirilemeyecek ve
silinemeyecek sekilde 507 Sira No.lu Tebligde 6ngorilen sirelerde muhafaza edilmesini
taahhiit etmeli ve saglamaldir. Bu islemlerin sorumluludu, asli olarak isletici Kurulusta
olmakla birlikte Ozel Entegratér Kuruluglarin da miisterek ve miteselsil sorumlulugu
bulunmaktadir.

c. Odeme Kabul Eden Arag

Odeme Kabul Eden Arag, bir fiziksel donanim (izerinde galigan ve Odeme.Aracini kabul
ederek ddemeyi gerceklestirebilen yazilimsal uygulamalardir.

Sistem kapsaminda, Odeme Kabul Eden Araclarin yiiklenebilecegin/ kullanilabilecegi
fiziksel donanimlar asagidaki sekilde iki tipte olabilir:

l. Sertifikali Fiziki Donanimlar: Bir Odeme Kabul EdenwArag araciligiyla,
Odeme Araglarini kabul etmek ve 6deme islemlerini, Gzerinden givenli bir sekilde
gerceklestirmek amaciyla 6zel olarak, tasarlanmig, bu nedenle de diger Regulasyon
Otoriteleri tarafindan sertifika zorunlulugu,getirilen cihazlardir. Bu cihazlara drnek olarak,
PCIl ve EMV sertifikalar buldnan EET-POS cihazlari gdsterilebilir.

Il. Sertifikasiz Fiziki Donanimlar: ‘Asil kullanim amaci Odeme Araci kabul
etmek olmayan, ancak finansal kurtluslar tarafindan saglanan yazilimsal uygulamalar ile
bu islemleri de yapabilen; bu islemleri yapmak icin kendisine ait bir sertifikasyon
gerekmeyen tablet, cep telefonu gibi cihazlardir.

SoftPOS, TaptoPhone, TapOnPhonewgibi isimlerle adlandirilan yazilim tabanli yeni
6deme teknolojilerinin sertifikasiz cihazlar Gzerinde calisacagi kabul edilir. Ancak bu
0deme teknolojilerinkullaniminda, Diger Regulasyon Otoriteleri tarafindan belirlenen
odeme sistemleri icin gerekli olan guvenlik esaslarinin saglanmasi gerektigi ve hususun
Baskanliga tevsik olunmasi gerektigi tabiidir.

Odeme KabuhEden Arag, \Glvenli Mali Uygulama ile ayni fiziki ortamda bulunmak ve
buna bagh olarak calismak zorundadir. Odeme Kabul Eden Arag, Guvenli Mali
Uygulamadan bagimsiz olarak ve farkh bir ortamda ¢alisamaz.

isletici kurulus, kendi sorumlulugunda olmak iizere, gerekli giivenlik dnlemlerini alinmasi
kosulu ile sahibi oldugu glvenli mali uygulamaya harici Odeme Kabul Eden Arag
baglantisini kablolu veya kablosuz olarak diledigi protokol ile yapabilir.

isletici Kuruluslar, Sistem kapsaminda kullanilabilecek tahsilat yéntemi (6deme tiirleri)
olarak sadece belli 6deme tiirleri ile sinirlandirarak degil bu kilavuzun “Odeme Turleri”
bashg: altinda tanimlanan diger 6deme tiirlerini tanimlamak zorundadir. Isletici
Kuruluslarin, bu kilavuzun “Odeme Tirleri” bashg@i altinda tanimlanan nakit disindaki diger
6deme tlrlerinde; uygulamadan yararlanan mikelleflerin ilgili 6deme tlrinden tahsilat
yapmasina iligkin ilgili Gye isyeri anlagsmasi yapan kuruluslarla gerekli Uye igyeri
anlagsmalarinin bulunup bulunmadigini g6z éninde bulundurarak, bu 6édeme tipi igin bir
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baska uygulama kullaniimak ve bu uygulama ile entegrasyon yapilmak zorunlu ise Isletici
kurulus gerekli entegrasyonu saglamadan s6z konusu 0Odeme/tahsilat yontemini
misterinin kullanimina acamaz. Bir baska ifade ile Isletici Kuruluslarin, bu kilavuzun
“Odeme Tirleri” basgh@ altinda tanimlanan nakit digindaki diger édeme tirlerini
sunabilmeleri igin; sistemden yararlanan mukellefin, Uye isyeri anlasmasi yapan
kuruluslarla lye isyeri anlasmasinin bulunmasi ve ayrica buna iliskin Odeme Kabul Eden
Arac gerekmesi durumunda, éncelikle ilgili kurulus ile buna ait entegrasyonun isletici
Kurulus tarafindan saglanmasi gerekmektedir. Bu entegrasyon saglanmadan bu ¢deme
tirleri mukellefe sunulamaz. Miikellefin ilgili Odeme Kabul Eden Araci kullanabilmesi igin
ise, Uye isyeri Anlasmasinin bulunup bulunmadigi g6z éniine alinmak zorundadir.

Ayrica, Sistemden faydalanmak isteyen ya da faydalanmaya baslayan mukellefler, belli
bir Odeme Kabul Eden Arag kullanmaya zorlanamazlar. Mikellef{sahibi oldugu sertifikali
ya da sertifikasiz fiziki donanimi Uzerinden kabul edecegi 6deme turlerini 6zglr iradesi
ile segmekte serbesttir. isletici kuruluglar, Sistemlerini kullanmayi talep eden
mukelleflerin  mulkiyetine sahip oldugu fiziki donanimlari Uzerine Guvenli Mali
Uygulamalarini kurmak zorundadirlar.

Sertifikall cihazlar tizerinden ¢alisan sistemi sunmak.isteyen isletici Kuruluslar, bu is icin
mukellefin sahibi oldugu EFT-POS, mPOS gibi' 6zel bir. fiziki donanim uzerinden bu
igslemleri yapacagindan, ilgili fiziki donanimin \ diger. Regulasyon,  Otoritelerinin
uygulamalari nedeniyle, PCI Glivenlik Sertifikasi ve EMV sertifikasyonlarina sahip olmasi
zorunludur.

Sistem kapsaminda gergeklestirilentum ddeme / tahsilat igslemlerinin ilgili vergisel igslemle
(e-Belgeyle veya mevzuata uygun dizenlenmis Bilgi Fisi ile") eslenme zorunlulugu, vergi
guvenligi bakimindan énemli ve gereklidir: Bu esleme Guvenli Mali Uygulama araciligiyla
yapilir. igletici Kurulus, ugtan uca giivenlikten sorumlufolacagindan, édeme sistemleri ile
yapilacak entegrasyonun yazilimsal metedunu segmekte 6zgur ve bagimsizdir.

¢. Mali Raporlar

Sistemi sunan Isletici Kurulus, sistemi tizerinden gerceklestirilen satiglara ait verileri
iceren asagidaki mali raporlarl destekleyecek yapida bir sisteme sahip olmali ve guvenli
mali«aygulama araciligiile bu raperlari uygulamadan yararlanan mukelleflere sunabilmeli
veftalep edildiginde Gelir idaresi Bagkanligina elektronik ortamda iletebilmelidir.

a) Gunliik Satis Raporu (Belge Turii, Odeme Turli, KDV oranlari itibariyle Toplam
Adedi, Toplam Satis Tutari ile Toplam KDV Tutarlari)

b) Aylik Satis Raporu (Belge Tiri, Odeme Turli, KDV oranlari itibariyle Toplam
Adedi, Toplam Satis Tutari ile Toplam KDV Tutarlari)

c) iki Tarih Arahg Satis Raporu (Belge Tiirii, Odeme Tiirli, KDV oranlari itibariyle
Toplam Adedi, Toplam Satis Tutari ile Toplam KDV Tutarlar)

¢) Diizenlenen Belgeler Raporu (Belgenin Tuarl, Tarihi, Belge No’su, Kime
Diizenlendigi, Belge Toplam Tutari (Vergi Harig), Oranlar itibariyle Belgedeki KDV
Tutarlari ve Toplami)

d) Bilgi Figleri Raporu (Gunlik/Aylik/iki Tarihi Arali@i) (Bilgi Fisi Tiri —Yemek
KartiCeki / Fatura Tahsilati / Cari Hesap Tahsilati-, Tarihi, Belge No’su, Tutari)

e) Baskanlikga belirlenebilecek, muikellefler veya sektérler bazinda anlik veya
doénemsel verilere ait raporlar
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d. Giivenli Mali Sertifika

Genel sertifika slire¢ akisi asagidaki sekildedir:

Tibitak KamuSM; test 've dogrulama_adimlarini<gecen isletici Kurulug'un sistemin
merkezi yazilimi olan Giivenli Malitygulama adina, Isletici Kurulus vergi kimlik numarasi
ile eslenik, ITU X.509 formati ile  uyumlu, ' minimum 2048 bit, belirli sireli bir sertifika
Uretecektir. BufSertifika, Isletici Kurulus Givenli Mali Sertifikasi olarak isimlendirilmistir.
Sertifika icerigi'baskanhk ve Tibitak KamuSM tarafindan belirlenecek olup, asagidaki
veriler bulunacaktir;

Versiyon

Algoritma

isletici Kurulus Kodu

Isletici Kurulus'/Adi

Isletici Kurulug Vergi Kimlik Numarasi
isleticilKurulus Public Anahtari
Sertifika Seri Numarasi

Sertifika Gegerlilik Baslangici
Sertifika Gegerlilik Sonu

O O O O O O O O O

isletici Kurulus; isletici Kurulus Giivenli Mali Sertifikas’’ na bagh bir alt sertifika olarak;
sistemini galistirdid1 her bir u¢ nokta(web veya degil) glvenli mali uygulama yazilimi igin,
hizmet verilen mukellefe ait vergi kimlik numarasi ile eslenik, belirli stireli tekil bir sertifika
uretecektir. Bu sertifika, Glvenli Mali Uygulama Ug¢ Nokta Yazilimi Sertifikasi olarak
isimlendirilmistir. Sertifika icerigi baskanlk tarafindan belirlenecek olup, asagidaki veriler
bulunacaktir:
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Versiyon

Algoritma

isletici Kurulus Kodu

isletici Kurulus Adi

isletici Kurulus Vergi Kimlik Numarasi
Mukellef Vergi Kimlik Numarasi
Makellef Kurulus Adi

Uygulama Public Anahtari
Uygulama Seri Numarasi
Uygulama Ozet Degeri
Sertifika Gecerlilik Baslangici
Sertifika Gegerlilik Sonu

O O O O O O O O O O O O O

isletici Kurulug Giivenli Mali Uygulama Ug Nokta Yazilimi; Givenli Mali Uygulama Ug
Nokta Yazilmi Sertifikas’'na bagli bir alt imza olarak; yaptidi her bir islemi
imzalayacaktir. imza igerigi baskanlik tarafindan belirlenecek olup, asagidaki veriler
bulunacaktir:

islem Ozet,Degeri

o Versiyon

o Algoritma

o lsletici Kurulug Vergi Kimlik Numarasi

o Miukellef Vergi Kimlik Numarasi

o Uygulama Seri Numarasi

o e-Belge Numarasi

o Ozel Entegratér Numarasi

o Satis Siparis Numarast(Satis UygulamasindanyAlinan)
o Odeme Provizyon Kodu (Bankacilik Kanallari icin)
o lIslem Numarasi

o lslem Tutar

o lIslemyZamani

O

O

Boylece, yapilan \ her 4bir islemy,zincirleme olarak; islemin yapildigi uygulama,
uygulamanin ait oldugu isletici Kurulus, uygulamayi kullanan mikellef bilgileri ile
muhurlenmis olacaktir,

Bu Sertifikalar, temel olarak kimlik dogrulama ve uygulama lisansinin gecerlilik stresini
denetleme amaeciyla kullanilacaktir.

Guvenli Mali Sertifika Temin ve Kullanim Sudreci agagdidaki sekilde yuratalar:

e Isletici Kurulus, Test ve dogrulama faaliyetlerinin tamamlanmasi ile gerekli inzi alrr.

e sletici Kurulus, EAL4+ Sertifikali HSM Cihazlari kullanarak minimum 2048 bit
uzunlugunda bir RSA anahtar cifti Gretir. Bu anahtar ¢iftinin Private olan eslenigi HSM
cihazindan c¢ikarilamaz 6zellikte tanimlanmalidir. Baskanlik veya Tubitak KamuSM
tarafindan yayinlanacak formatta sertifika talep dosyasi Uretir ve elektronik ortamda
sifreli olarak Tubitak KamuSM’ ye iletir.

e Tilbitak KamuSM; Baskanlik tarafindan isletici Kurulug’un izin almis olmasi sarti ile,
isletici Kurulug Giivenli Mali Sertifikasi’ni Uretir ve isletici Kurulusa elektronik ortamda
sifreli olarak verir.

e lsletici Kurulus, Sertifikay1 dogrular ve HSM Cihazlarina bu sertifikay yiikler.
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e isletici Kurulug, aldigi sertifikanin igerisinde yer alan Public anahtarin eslenigi olan ve
HSM icerisinde guvenli bir sekilde sakalan, Private anahtar ile “Glvenli Mali
Uygulama Ug¢ Nokta Yazilimi Sertifikasi” ni tretir. Gavenli Mali Uygulama Ug¢ Nokta
Yazilimi Sertifikasi Uretilmesi igin uygulamaya ait bir RSA anahtar ¢ifti HSM Gzerinde
Uretilmelidir. Bu anahtara ait 6zellikler minimum 1024 bit olmakla birlikte Baskanlik
tarafindan belirlenecektir.

e sletici Kurulus, isletici Kurulus Giivenli Mali Sertifikas’'ni ve Giivenli Mali Uygulama
Uc Nokta Yazilimi Sertifikasr'ni en az TLS v1.2 standardinda kurulacak guvenli bir
iletisim kanali Gzerinden cihaz Gzerine indirir.

e isletici Kurulug, Guvenli Mali Uygulama Ug Nokta Yazilimina ait Private anahtari ug
noktaya tasimak isterse; SAM kart, Secure Element veya Yazilimsal glvenlik
kitiphaneleri ile saklayacak sekilde kurgulayabilir. Burada glvenlik ile ilgili
sorumluluklar isletici Kurulug’a aittir.

e Uc nokta yazihmi islem sirasinda; isletici Kurulus Giivenli Mali Sertifikasrni ve
Gulvenli Mali Uygulama Ug¢ Nokta Yazilimina ait sertifikay! dogrular.

o Sertifikalarin dogrulanmadan iglem yapilmasi sorumlulugwisleticirkurulusa aittir.

e Gulvenli Mali Uygulama Ug Nokta Yazilimin ait Private anahtar ile“her birsislemin
imzalanmasini saglar.

e Yapilan her bir isleme ait imza, islem Verileri ile birlikte isletici kurulus merkezi
sisteminde saklanacaktir ve istenildiginde Baskanhga iletilecektir.

e Buimza; zincirleme olarak igleme ait bilgileri icermektedir.

Miikellefin birden fazla Isletici Kur@llus ile calismay tercih ettigi durumlarda bir cihaz
Uzerine birden fazla Guvenli Mali Uygulama kurulabilir.

Guavenli Mali Sertifikalarin, mukellefin Sistemi kullanacagi ve ayni zamanda Guvenli Mali
Uygulama ile Odeme Kabul eden Aracin bulunacag fiziki donanim Uzerinde olmasi ve
dogrulanmasi zorunluludu vardir. Satis,Uygulamasinin harici ya da dahili olmasi, bu
zorunlulugu degistirmez.

isletici Kurulugdarafindan sunulan Sistem, 6zel bir uygulama olmadan sadece standart
web tarayicilarizerinden (Internet,Explorer, Chrome, Firefox vb.) erisilebilen bir altyapi
Uzerinden caliglyor ise, 'oturum “agma ve kimlik dogrulama kosullarini saglamasi
durumda, Giivenli-Mali SertifikapGiivenli Mali Uygulama ve Odeme Kabul Eden Aracin
da kéndisine ait olan Bilgi Islem Merkezi'nde calisacag tabiidir. Bu durumda, s6z konusu
bilgi islem merkezi servislerinin aylik %99,75 kullanilabilirlik ile hizmet sunmasini temin
edecek sekilde mimari tasariminin ve testlerinin yapildigini taahhit eder. Bu kapsamda
sunulacak taahhit ve raporlamalar asgari olarak Uptime Institute Tier 2 standartlarini
saglamali/yerine, getirmelidir. Web sunucularinin Turkiye Cumhuriyeti sinirlari igerisinde
olmasi gerektigi‘tabidir.

Elektronik ortamda sertifikalari teslim alacak olan isletici Kuruluslar, sdéz konusu
sertifikalarin guvenli olarak saklanmasi, HSM cihazlarina yuklenmesi, gerekmesi
durumunda imha edilmesi gibi iglemleri guvenli bir gekilde yapabilmek igin gerekli
altyapiyl kurmak zorundadir.

e. Yazilim Giivenligi
isletici Kurulus, sunmus oldugu Sistem igerisinde var olan uygulamalar ve bunlarin

glvenli mali uygulama ile entegrasyonundan sorumludur. Isletici kurulusun sunmus
oldugu uygulamalar vasitasiyla Uretilen ve iletilen verilerin gtvenligi dnemlidir.
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Bu kapsamda, isletici Kurulus sunmus oldugu sisteme ait Giivenli Mali Uygulama,
Odeme Kabul Eden Arac ve e-Belge Entegrasyon yazilimlari igin;

Guvenli sekilde ylklenme yontemini saglanmasindan,

Bu yazilimlarin arsivlienmesinden,

Yazilim sirimu takibinden,

Yazilim strimdna tekil olarak ifade etmek Uzere yazilim 6zet bilgisi degeri

(HASH) olusturmaktan ve saklamaktan,

e Yazilim surum guncellemesinin amacina ve yapilan degisikliklere dair bilgileri
saklamaktan,

¢ Yazilim strimini onaylayan yetkili personel bilgisini saklamaktan,

e Talep edildigi anda ilgili yaziimlari (ge¢mis striimleri de dahil olmak (izere)

denetime agmak uzere guvenli bir merkezde saklamaktan'sorumludurlar.

Baskanlik, gerek gérmesi halinde yazilimlarin glincel ve ge¢cmis tim sdrimlerine ait
kaynak kodlarini yerinde inceleyebilir.

Bu maddede sayilan sartlari kargsilamayan ve Sistem kapsamindaki-yazilimin, vergi
ziyaina yol agilacak sekilde kullandiriidigi tespit, edilen isletici Kuruluslar hakkinda
Vergi Usul Kanununda yer alan cezai hukimler uygulanabilecegingibi yapilan yazih
uyariya ragmen gerekli dnlemleri almayan igletici kuruluglarin ‘Bakanlikga verilen
faaliyet izinleri belli bir sireyle durdurulabilecedi gibi iptaldde edilebilir.

f. Erisim Kontrolii

Sisteminin temel araglari olan Guvenli Mali Uygulama, Odeme Kabul Arag ve e-Belge
Entegrasyonuna ait olans" yazilimlarin, yuklenmesini,. *guncellenmesini, anahtar
yuklemelerini, gerekmesi durumunda sisteminiwerinde Kurulumunu, bakim ve onarim gibi
hizmetleri isletici Kurulug kendisi saglayabilecegi gibi asli sorumluluk isletici Kurulus'ta
olmak kaydi ile Yetkili Servisleri Uzerinden de saglayabilir.

Sistem ile ilgilisteknik destek vermek igin jsadece yetkili kisilerin erisimi olmali ve bu
kisilerin yaptigr timyis, ve islemlerin log kaydi tutulmalidir. Sistemde hem mali hem de
finansal islemler 86z konuisu oldudu igin, Isletici Kuruluslarin farkli yetkilendirme tipleri ile
erisim yétkileri ve alanlar tanimiamalari mimkiindiir. Ancak bu durum, isletici Kurulug’un
sistemin uctan uca guvenligine iligskinvasli sorumlulugunu ortadan kaldirmaz.

Kullanim, esnasinda, \ Sistemin ana yazilim bilesenleri olan Glvenli Mali Uygulama,
Odeme Kabul Eden Arag ve Ozel Entegratdér Kurulus ile olan entegrasyon iizerinde
yapilacak manipulasyonlar, tahsilat ile dizenlenen e-Belge arasindaki uyumsuzluklar,
usulsiiz iglemlericin kullanima uygun calisma ortami gibi durumlardan igletici Kurulus
aslen sorumludur.

Sistemin Uzerinde calisacagi cihazin kendi 6zel isletim sistemine ait otomatik bir saat
ayari yok ise, her agilista NTP ile saatlerinin dogrulugunu kontrol etmesi gerekir.

g. Kimlik Dogrulama
Sistemden yararlanmak isteyen miukelleflerin bilgilerinin dogrulugundan, bu bilgilerin
sisteme dogru kaydedilmesinden ve Baskanhda bildiriimesinden Isletici Kuruluslar

sorumludur.

isletici kuruluslar, ister sertifikali ister sertifikasiz cihazlar {izerinden calisan sistemin
lisans ve mukellef eslemesini yaptidi cihazlarin, marka, model ve seri numarasi kaydinin
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tutulmasindan sorumludur. Herhangi bir Uygulamanin kayitli olmadigi bir cihaz Uzerinde
Sistemin g¢alismamasi gerektiginden, Isletici Kurulug buna yoénelik tedbirleri almak ve
uygulamak zorundadir.

isletici Kurulus, bu bilgileri kaydedecek bir altyapi kurmakla yiukimludir. Bagkanlikca
talep edilmesi halinde isletici kurulus tarafindan Bagkanliga iletiimesi zorunludur.

g. Oturum Agma ve Oturum Kimligi Dogrulama

Tablet, cep telefonu gibi mobil Sertifikasiz Cihazlar Uzerinde Calisan Sistemlerini sunan
isletici  Kuruluslar, sistemin kusursuz ve manipiilasyona yol agmayacak sekilde
calismasindan sorumludurlar.

Kota niyetli kullanimlara engel olmak ve islemi gerceklestiren Kisileri kayit altina almak
amaciyla, sertifikasiz cihazlar lzerinde calisacak olan Guvenli Mali Uygulamanin ilgili
mukellefini kullanimina sunuldugunun dogrulanmasi .amaciyla; mobil imza, tek
kullanimlik sifre (OTP) ya da igletici Kurulugun belirledigi glivenli dogrulama metodu gibi
guvenlik yontemi kullanim zorunlulugu vardir. Bu sayede uygulamanin ilgili,mukellefe
yuklenmis ve igslemi yapan mukellefin islemi iliskin, rizasinin oldugu kayit altina alinmis
olacaktir.

isletici Kurulug, sadece Web tarayicisi Uzerinden' erisilebilennbir Sistem sunuyor ise,
isletici Kurulug Sisteme giris ydntemini kendi sorumlulugunda olmakkosuluyla serbestce
belirleyebilir. Bu durumda, bir oturum acildiktan sonra islem yapiimama suresi 180
saniyeyi gecemez. Bu sure dolduktan sonra oturum. otomatik olarak kapatiimak
zorundadir.

h. Ugtan Uca Givenlik

isletici Kurulus sistemin ugtan uca.giivenli, sekilde/calismasindan aslen sorumludur. Bu
sorumluluk kapsaminda islemierin vergi kaybi ve kagagina sebep vermeyecek ve glvenli
sekilde yapildigini ve surdurulecegini taahhdt eder.

isletici Kurulus, satigislemenin baglayip, 6demenin alinarak, mikellefiyet ve islemin
turine uygun e-Belgenin duzenlenerek satigin sonlandiriimasindan ve duzenlenen e-
Belgeniin Ozel Entegrator/Kuruluga, iletiimesine kadar gegen siregte ugtan uca guvenli
birzincir ve iletim sistemi Kkurmakla mukelleftir.

Isletici kurulus, uctan ucea kurulan bu giivenli zincir ile hassas mali verilerin kaynaginin,
dogrulugunun, degismezliginin ve butinligunun kontrolini ve bu arada bir manipulatif
islemin gerceklestiriimemesini saglamaktan sorumludur.

isletici Kurulug, ugtan uca givenligi taahhiit ederken kullanaca@i yazilimsal metotlari
segmekte 6zgur ve bagimsizdir.

1. Olay Kayit Ozelligi

Usulstizllk iddiasi olmasi durumunda gerekli kontrollerin yapilabilmesi i¢in, bu konuda
sorumlulugu bulunan igletici Kurulugun bazi kritik olay kayitlarini sisteminde saklamasi
ve kamu otoritelerinin talep etmesi halinde de sunmasi zorunludur. Bu nedenle, agagida
listelenmis olan kritik olay kayitlari Isletici Kurulus tarafindan ilgili kanun ve tebliglerde
belirtilen sure boyunca saklanmalidir:

a) ilgili mali isleme ait Giivenli Mali Uygulama siiriim numarasi
b) ilgili mali islem sonunda (retilen e-Belge tipi, tarih ve numarasi
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c) ilgili mali islemin Ozel Entegratér Kurulusa iletim zamani

¢) ilgili mali islem icin Ozel Entegratérden dénen cevap zamani

d) Harici uygulamalar ile entegrasyon mevcut ise badglantinin yapildigr ve
kesildigi / koptugu zaman bilgileri

e) Mukellefin kullandigi Guavenli Mali Uygulamanin guncelleme bilgileri

f) Miikellefin kullandigi, Odeme Kabul Aracinin glincelleme bilgileri

i. PCI Giivenlik Sertifikasi

Sertifikasiz cihazlar Uzerinde calisan, Odeme Kabul Araglar kisitl islem yapabilme
haklari olan araclardir. Buna mukabil tablet, cep telefonu seklinde,olabilen bu cihazlarin
PCI Guvenlik Sertifikasi zorunlulugu yoktur.

Ticari hayatin devamini saglamak amaciyla, ticari igletmelerin ¢ok buyuk bir kismi igin
sertifikali cihaz kullanma zorunlulugu dogacagi aciktird Sertifikali Cihazlar icin diger
Regulasyon Otoritelerinin koymus oldugu kurallar geregince, PCIl Givenlik Sertifikasi bir
zorunluluktur.

j- EMV Sertifikalan

Sertifikali Cihazlar Uzerinden galisan Sisteminin galisacagi fiziki_ donanimlarin, diger
Regulasyon Otoritelerinin koymus oldugu kurallar geregince gerekli EMV sertifikalarina
sahip olmasi gerekmektedir.

k. Satis Yazilimi ve Harici Satis Uygulamalari ile Entegrasyonu

Sistem, kendi bunyesinde, mal ve hizmet satisi yapan mdukelleflerin satis islemini
gerceklestiren (mal ve hizmetlerin tanimlanmasi, satisa baslama, muisteri se¢imi, satilan
mal ve hizmet secimi, belgede_yer alan tutarlarin hesaplamasi ve islem sonucunda e-
Belge dizenlenmesi icin gerekli olan bilgileri temin eden) temel bir satis uygulama
yazilimini bardirmalidir.

ister sertifikall ister sertifikasiz cihazlar tizerinden calisan Sistem olsun, her iki tipteki
sistemde de isletici Kuruluslar, harici satis yazilimlari, perakende otomasyon yazilimlari,
stokeve muhasebe programlari gibi uygulamalarla entegrasyon da yapabilirler.

Burada ©nemli olan® nokta, bu entegrasyonun Guvenli Mali Uygulama aracihgiyla
yapilmasinin ve harici /, dahili satis uygulamalari Gzerinden tetiklenecek islemlerin
Guvenli Mali Uygulama Uzerinden baglamasi ve sonlanmasi kuralina riayet edilmesinin
zorunlu olmasidir. Bunun disinda, sistemin uctan uca giivenligini taahhiit eden isletici
Kurulugs entegrasyenun hangi yazilimsal metotlarla yapilacagi konusunda 6zgur ve
bagimsizdir. Bu tip harici uygulamalar ile yapilan entegrasyonlar sonucu gergeklesen ig
ve islemlerden de Isletici Kurulug aslen sorumludur.

4. Sistemin Genel Glivenlik Gereksinimleri

Gulvenli ve guvenilir mali/satis/finansal islemlerin yapiimasini saglamak icin, Hassas
bilgileri korumak igin, “rooted” veya “jailbroken” cihazlara iligkin tehditleri, koéti niyetli
veya Yyetkisiz kullanicilardan gelen tehditleri ve ayni ortamda c¢alisan (ve paylasilan
kaynaklara erigimi olan) diger uygulamalardan gelen tehditleri 6nlemek icin, sistemde
kullanilan veri 6gelerinin batinlGgunu korumak icgin, dnleyici ve koruyucu mekanizmalar
uygulanmali/gelistirilmelidir.
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Uyqulama Butunligunu Korumaya Yonelik Mekanizmalar:

b

Glvenli Mali Uygulama; guvenilir bir uygulama magazasindan yuklenip
yiklenmedigini kontrol eder. Bu magdaza isletici kurulusun kendi uygulama yénetim
sistemi olabilecegi gibi, Google Play, iTunes ve Microsoft App store, vb. de olabilir.
Kontrollerin sonuglarini Merkezi Sistemine iletir.

Guvenli Mali Uygulama; Asagidaki cihaz glvenlik kontrollerini yapar kontrollerin
sonuclarini Merkezi Sistemine iletir.

e Cihaz “rooted” veya “jailbroken” yapilmis mi?

e Uygulama emilatér, sanal makina veya simulatér ortamda‘galisiyor mu?

¢ Bir hata ayiklayici(debugger) ekli mi?

e Uygulama kurcalamasi yapilmis mi?

Gulvenli Mali Uygulama; Calisma zamani butlnlugu kontrolleri yapmalidir. (run-time
integrity checks) Fonksiyonal degisiklik tespit etmesi halinde kontrollerin sonuglarini
Merkezi Sistemine iletir.

Guvenli Mali Uygulama; uygulama dosyalari tersine mihendislikten korunmalidir.
Guvenli Mali Uygulama; hassas ve referans olarak _kullanilan, verileri yetkisiz
degisiklikleri dnlemek icin uygulama kodu icerisinde guvenli'bir sekildeysaklamalidir.

Hassas Verileri Korumaya Yonelik-Mekanizmalar:

Guvenli Mali Uygulama tarafindan islenen, veriler dogasl _geregi olduk¢a hassastir ve
yetkisiz erisimlerden korunmalidir.‘Bu bilgiler arasinda mali veriler, finansal veriler, kigisel
veriler, kimlik dogrulama verileri, sifreleme "anahtarlari ve tiketici cihazi bilgileri vb.
bilgiler yer alabilir.

1.

ok

Guavenli Mali Uygulama; Verinin alinma/ani ile ilgili givenlik énlemlerini saglamalidir.
Bu her veri igin ayrinbir hassasiyet igerebilir. (Orn: ddeme bilgisinin satis uygulamasi,
finansal uygulama ve malisuygulama arasindaki glvenli girdi olusturma yontemi)
Guavenli Mali Uygulama; hassas veriler kullanimi sonrasinda guvenli bir sekilde
silmelidir. islem sirasindaki izinler diginda asla uygulama belleginde tutmamalidr.
Gulvenli Mali Uygulama; hassas verileri sistemin bir parcasi olanlar(6zel entegrator,
finans kurulusu vb:) disinda hi¢ bir sekilde Uglincl parti sistem ve yazilimlar ile
paylasmamalidir.

Guvenli Mali'Uygulama; hassas verileri kaynak koduna gdmemez.

Guvenli Malii Uygulama; diger uygulama ve kullanicilarin erisimini engellemek
amaciyla galisma zamani veri korumasi (run-time data protection) yapmahdir.
Guvenli Mali Uygulama tarafindan olusturulan (hem native/yerel hem de web/HTML
modlarinda) kullanici arayuzu (Ul), hassas bilgilere guvenli mali uygulama digindaki
yetkisiz kisi, islem ve uygulamalarin erisilemeyecegi sekilde izolasyon saglar ve
verileri givence altina alir. (Ul Protection)

Gulvenli Mali Uygulama, Web tabanh bir araylze sahipse, HTML Uzerinden yapilan
tim yetkisiz ve harici URL isteklerini durdurmalidir. Bu isteklerin igletim sistemine
veya internete iletiimesini engellemelidir.

Guvenli Mali Uygulama, Web tabanh bir araylze sahipse, kendisine ait olmayan
herhangi bir JavaScript kodunun baska bir kisi/uygulamal/islem tarafindan
enjeksiyonunu ve yurutlilmesini dnlemelidir.
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Sifreleme Mekanizmalari:

Temel guvenlik gereksinimi olarak, kriptografik algoritmalarin ve uygun anahtar yonetim
tekniklerinin dogru sekilde uygulanmasi gereklidir. Bu bilgilerin butlinligund ve gizliligini
saglamak icin kritik dneme sahiptir. Yalnizca onayli ve dogrulugu kanitlanmis ve bagkanlik
tarafindan taninan algoritmalar ve anahtar ydénetimi teknikleri kullaniimalidir. Ozel
algoritmalar kullanilmamalidir.

1.

2,

Yalnizca onayli ve dogrulugu kanitlanmis ve baskanlik tarafindan taninan
algoritmalar kullaniimalidir. Ornegin: Tiibitak, NIST, ANSI, ISQ, EMVCo, vb.

Gulvenli Mali Uygulama tarafindan kullanilan tim rastgele sayilar, yalnizca onayh
(NIST vb.) rastgele sayi tUretme (RNG) algoritmalari geya katiphaneleri kullanilarak
Uretilmelidir.

Merkezi Sistemde Seritifka yonetimine iligkin islemler igin‘ve, veritabanindassaklanan
hassas veriler icin donanimsal sifreleme yontémleri kullaniimahdir. Bununigin EAL+
Sertifikall HSM cihazlari kullaniimahdir.

Tim kok/ana anahtarlar Dogrudan isletici kurulugu temsilettigi icin giivenli bir sekilde
HSM cihazlari icerisinde saklanmalidir.

Uc nokta yazilimlarinda sifreleme ve anahtar yonetimi‘igin SAM, Secure Element vb.
donanimsal guvenlik ortamlari varsa bu alanlar kullamlabilir. Mobil Telefon, tablet, PC
vb. u¢ noktalar icin donanimsal bir givenlik ortmi yoksa yazilimsal ortamlar ile
belirtilen tim guvenlik adimlarl saglanmalidir.

Giivenli iletisim Mekanizmalari:

1.

2.

Guvenli Mali Uygulama’ya ait tim bilesenler guvenli iletisim kanallari Gzerinden
haberlesmelidir.

Gulvenli MalitUygulama, uc nokta yazilimlari ve merkezi sistemi haberlesirken tcp, ssl,
tls vbprotokollerin icinde akan veriler igin sifreli olarak 6zel bir kanal olusturmahdir ve
ba kanal igerisinden giden/gelenweriler 6zel anahtarlarla sifrelenmelidir.

Glvenli Mali Uygulama ve 6zel entegrator sistemleri merkezi sistemleri Uzerinden
iletisim kurmalidirs Bu sayede, merkezi sistemler arasinda IP tanimi yapiimah ve
guUvenli bir kanal Gzerinden veri iletisimi saglanmalidir. (Host-To-Host)

Harici satig,uygulamalari ile entegrasyon ug¢ nokta Uzerinde veya merkezi sistemler
arasinda olabilir. Verinin uygulamalar arasinda sifreli aktariimasi ve glvenli kanal
olugturulmasi gerekmektedir.

Uc Nokta Giivenligi:

1.

2,

Sisteme ait u¢ nokta glvenlidi ile ilgili; gerekli dokimanlar ve akis diagramlari
sunulmahdir.

Sistemim bir bitlin olarak; u¢ noktada calisan (web tabanli olsun veya olmasin) her
bir uygulama igin, uygulamanin galistigi ortama ait fingerprint verilerini kullanilarak,
mali uygulamanin u¢ noktada guvenli bir sekilde c¢alismasini ve ug¢ nokta
dogrulamasini saglayabiliyor olmalidir.

Uc nokta dogrulamasinda OTP, Push Notification vb. harici glvenlik dnlemleri
olmaldir.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Uc¢ nokta ile merkezi sistemin SSL iletisiminde en az TLS 1.2 kullaniimalidir. TCP
benzeri acgik protokoller kullaniimasi durumunda sifreleme ydntemi agiklanmalidir.

Uc nokta ile merkezi sistemin iletisiminde TLS 1.2 igcerisinde akan verinin sifrelenmesi
icin isleme 06zel turetiimis AES 256 bir anahtar kullaniimaldir. TCP benzeri agik
protokoller kullaniimasi durumunda sifreleme yéntemi agiklanmalidir.

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalar bir veri tutuyorsa,
bu verilerin saklanmasinda anahtar kullaniimalidir.

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda; kullanici adi,
sifre, anahtar, kisisel veriler, mali veriler vb. hassas bilgiler saklaniyorsa veya
isleniyorsa bu veriler glivenli bir sekilde saklanmalidir/korunmalidir.

Uc¢ noktada calisan (web tabanl olsun veya olmasin) uygulamalarda; kullanici adi,
sifre, anahtar, kigsisel veriler, mali veriler vb. hassas bilgiler saklaniyorsa veya
igleniyorsa bu veriler glvenli bir sekilde saklanmalidir/korunmalidir.

Uc¢ noktada cgalisan (web tabanli olsun veya olmasin) uygulamalarda, Root Detection
yapilmalidir. (Uygulamasinin rootlanmis cihazlarda galismasini engelleyebilmelidir.)
Uc noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Device
Identification yapilmahdir. (uygulamasinin kuruldugu cihazitanimlayabilecek veriler
saglayabilecektir)

Uc¢ noktada calisan (web tabanli olsun veya eolmasin) uygulamalarda, Geolocation
yapilmalidir. (Basarili kurulmus bir uygulama gibi davranip. farkli“lokasyondan islem
yapmasina musade etmemeli )

Uc noktada caligan (web tabanli olsun veya olmasin)dygulamalarda, Device Binding
yapilmalidir. (Uygulamasi ile Kuruldugu cihazi birbirine baglayan essiz bir imza
uretmeli ve yapilan bir iglemin ilgili cihaza kurulu uygulamadan gerceklestirildigini
garanti etmelidir)

Uc noktada calisan (web tabanl olsun weya olmasin) uygulamalarda, Yazilimsal
veya Donanimsal Guvenli Alan/Cryptography Storage/Secure Storage yapilmalidir.
Uygulama Uzerinde| saklanmasi gereken ‘hassas verileri guvenli gsifreleme
algoritmalari ile sifreli versadece uygulamanin givenli bir sekilde okuyabilecedi ve
baska hi¢ sekilde ulagilamayan bir alt yapi ile saklar) (Uygulama guvenli sanal veri
deposu alani olusturabilecek, uygulamaya ait gizli 6zel anahtari ve sertifikay1 (X509)
burada saklayacaktir. bygulama, uygulamaya ait 6zel anahtari guvenlik sunucusu ile
iliskilendirecek, hicbir sekilde acik olarak veya gevrim disi sifreleme yontemler ile
cihaz tzerinde depolamayacaktirr)

Ug\noktada caligan (web tabanli olsun veya olmasin) uygulamalarda, Secure
Channel kurulmalidir. (Uygulamanin sunucu ile olan iletisimini gizlilik ve butlnlik
acisindan gerekli asimetrik ve simetrik sifreleme algoritmalari ile koruyacagi guvenli
bir kanal‘lzerinden saglar )

Uc noktada'galisan (web tabanli olsun veya olmasin) uygulamalarda, Anti-Debugging
yapilmalidir. (uygulamasinin herhangi bir debugger ile analiz edilmesini engeller)

Uc noktada c¢alisan (web tabanh olsun veya olmasin) uygulamalarda, Detect
Emulator yapiimalidir. (uygulamasinin herhangi bir emulator tzerinde c¢aligsmasini
engellemelidir)

Uc noktada galisan (web tabanli olsun veya olmasin) uygulamalarda, Detect-Hooking
yapilmalidir. (uygulamasina ait fonksiyonlarinin harici bir fonksiyonla c¢alisma
zamaninda degistiriimesini engeller)

U¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Detect
Repackaging yapilmalidir. (uygulamasinin kodlarininin ¢ézullup tekrar paketlenmesini
tespit edip galismasini engeller)

U¢ noktada calisan (web tabanh olsun veya olmasin) uygulamalarda, Secure
RunTime Memory yapilmalidir. (uygulamasinin ¢alisma zamaninda kullandigi hafiza
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20.

21

22.

23.

24,

25.

26.

alanindan hassas verilerin alinmasini engelleyecek sifreleme, karistirma ve diger
sisteme bagli tedbirleri igerir)

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Runtime CRC
Check yapiimahdir. (Uygulama, uygulama calisma zamaninda yiklenen uygulama
kodunun degismesini kontrol edip calismasini durduracak ve bu durumu uzak
sunucuya raporlayacaktir)

.Uc noktada galisan (web tabanli olsun veya olmasin) uygulamalarda, gerekli

durumlarda ve cihaz izin veriyorsa Soft OTP yapilmalidir. (uygulama ihtiya¢ duydugu
islemlerde Soft OTP dogrulamasini yapabilmelidir)

U¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, gerekli
durumlarda ve cihaz izin veriyorsa Push Notification yapilmalidir. (uygulama ihtiyac
duydugu iglemlerde Push Notification dogrulamasi yapabilmelidir)

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Application-
binding yapilmahdir. (Uygulama igerisindeki fonksiyonlar digaridan izinsiz bir gekilde
tetiklenmemelidir. Fonksiyonlar kendi uygulamasinmm disinda bir uygulama ile
calismamalidir. )

Uc noktada calisan (web tabanli olsun veya olmasin), uygulamalarda, Code
Obfuscation and Diversification / Code Liftinggapiimalidir.?(Uygulama kodlaritersine
muhendislik ve statik kod analizleri ile agiga ¢ikmamalidir)

Uc¢ noktada calisan (web tabanl olsun veya'olmasin) uygulamalarda, SSL-pining
yapilmalidir. (Uygulamasinin sunucu ile olan iletisiminde kendi 6zel sertifikalarini
kullanacak ve bunlarin glvenligini ve buttunligund‘garanti edecektir. Uygulama, kendi
sifreli sertifika deposunu kullanacak, isletim sistemine ait sertifika deposunu
kullanmayacak ve tanimli kdk sertifika otoritelerine givenmeyecektir )

Uc noktada calisan (web_tabanli olsun veya olmasin) uygulamalarda, Transaction
Data Signing yapiimakl@dir. (Uygulama; islemlerin takibi icin dijital olarak her iglemi
imzalayacak ve bu imzay! sunucuda saklayacaktir)

Genel Gereksinimler:

islemler; satis,'6deme, e-Belge olusturma siiregleri bitiincil olarak yénetiimelidir.

e Satig islemleri(Satisin bagarilielabilmesi icin her (i islemin de bagarili oldugu)

e ptal islemleri (iptal igleminin her g islem icin de ortak yapildi§i; satis iptal,
odeme iptal, e-Belge iptal.)

e ade islemleri (lade isleminin her (¢ islem icin de ortak yapildi§i; satis iade,
odeme iade, e-Belge iptal.)

Veri buttinligu ug noktadan merkezi sisteme, oradan da 3rd servislere kadar, ugtan

uca ve guvenli bir sekilde saglanmaldir. (U¢ noktadaki verilerin, (6rnedin tutar verisi)

merkezi sistemde ve verinin aktigi her yerde ayni degerde olmasi kontroli

saglanmalidiry)

TCKN, email, telefon numarasi, adres, kart numarasi gibi hassas veriler saklandigi

noktalarda anahtar kullanilarak sifreli bir sekilde guivenli ortamlarda saklanmalidir.

TCKN, email, telefon numarasi, adres, kart numarasi gibi hassas verilerin yetki bazli

olarak erigilebildigi, erisen sistem kullanicinin iz takibinin yapilabildigi bir altyapi

kurgulanmalidir.

TCKN, email, telefon numarasi, adres, kart numarasi gibi hassas verilerin raporlara

veya yetki bazli olmayan erisimlere agik deger olarak degil, maskeli olarak veya

O0zet/hash degerleri ile yansitiimasi saglanmalidir.

Sisteme ait Sertifika YOnetimi ile ilgili; gerekli dokimanlar ve akis diagramlari
sunulmalidir.
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7. Sertifikasyon surecinde kullaniimak Uzere, sistem isleticisine ait 2048-bit RSA
anahtari guvenli olarak olusturulmalidir.

8. GIiB'in belirledigi sertifika otoritesine gonderilmek Uzere sertifika talebi glivenli bir
sekilde yapilabilmelidir.

9. GIiB'in belirledigi sertifika otoritesinden gelen sertifika sisteme glvenli bir sekilde
yuklenebilmelidir.

10. Sistem bir batun olarak; u¢ noktada calisan (web tabanli olsun veya olmasin) her bir
uygulama icin sertifika Gretebilmelidir.

11. Sistem bir bitlin olarak; u¢ noktada calisan (web tabanli olsun veya olmasin) her bir
uygulama icin Urettigi sertifikalari, GIiB'in belirledigi sertifika otoritesinden aldig:
sertifikadan turetebilmelidir.

12. "Sistem bir butln olarak; u¢ noktada g¢alisan (web tabanl olsun! veya olmasin) her bir
uygulama igin Urettigi sertifika igerigi Bu kilavuzda gecen zorunlu verileri
kapsamaldir.

13. Uretilen tim sertifikalar iITU X509 formati ile uyumlu olmahdir.

14. Sistem ve guvenli mali uygulama, tim sertifikalar “igin, sertifika gecerlilik suresi
kontrolU yapilimalidir.

15. Sistemin kurulu oldugu merkezde tum anahtar, yonetimi ve sifreleme islemleri icin
HSM cihazlari kullaniimalidir.

16. Kullanilan HSM cihazlarinin Ortak Kriterler EAL4+ sertifikas! olmalidir.

5. Miilkiyet

Mukelleflerin Sistem kapsaminda kullanacaklari fiziki donanimin mdalkiyeti, cihazlarin
Uzerinde cgalisabilecek Odeme "Kabul ‘Eden Ara¢ da. dahil her tirli uygulamanin
mikellefler tarafindan gerbestce belirlenebilmesi «bakimindan (isletici Kuruluslar,
bankalar ya da d6deme| kuruluslar_tarafindan talep edilen Ucret, komisyon vb. gibi
Ucretlerin degiskenligi ve rekabet kosullari icinde istenilen uygulamalarin segiminin
serbestce yapilabilmesi bakimindan) uygulama kapsamina dahil olan mukelleflere ait
olmasi esastird Bununla birlikte, kullanilacak fiziki donanimda diger isletici Kuruluslarin
Sistemlerine iliskin“uygulamalarinin,_cahstiriimasina herhangi bir engel konulmamasi
sartiyla, .86z konusu cihazlarn molkiyeti isletici Kurulusa ait olarak mikellefe bedeli
mukabilinde ya da‘bedelsiz olarak'kullandiriimasi da mimkundur.

Givenli, Mali Uygulamanin miilkiyeti isletici Kuruluslarda olacaktir. isletici Kurulus ile
mukellef arasindaki hizmet iliskisinin sona ermesi durumunda, cihaz Gzerindeki Guvenli
Mali Uygulamanin isletici Kurulus tarafindan kullanima kapatilmasi gerekmektedir.

Sistemden faydalanmak isteyen miikellefler, bir cihaza ve / veya isletici Kurulusa bagimli
olmadan ticari birlikteliklerini ve ig ortakliklarini kendi 6zgur iradeleri ile belirleyebilmesi
bakimindan uygulama kapsaminda kullanacagi fiziki donanimin mulkiyetine sahip olmasi
ya da miilkiyeti isletici Kurulusta bulunsa dahi fiziki donanim (zerinde isletici Kurulus
tarafindan diger Isletici Kuruluglarin uygulamalarinin galistirilabilmesine yénelik her
hangi bir engel konulmamis olmasi gereklidir.

Mukelleflerin 6zgur iradelerini kisitlayici, pazarlik gucunu dusuricu ve cihaz bagimlilig
Uzerinden zorunlu ticari birliktelige yol agmaya dayali is modeli 507 Sira No’lu Vergi Usul
Kanunu Genel Tebliginin 6zine ve amacina aykiridir. Bu nedenle mukellefleri cihaz
bagimhhgi tzerinden zorunlu ticari birliktelige zorunlu kilmamamak Uzere, ister sertifikali
ister sertifikasiz olsun Sisteminin Uzerinde calistigi tim fiziki donanimlarin mulkiyeti
miikelleflerin kendisine ait olmali ya da fiziki donanim (izerinde diger isletici Kuruluglarin
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uygulamalarinin da calistirilabilmesine yonelik her hangi bir engel konulmamis olmasi
zorunludur.

Ayrica miukellefler, isletici Kuruluglar tarafindan bir Odeme Kabul Eden Arag
entegrasyonu yapmaya zorlanamazlar. Mikellefler, nakit ya da Odeme Kabul Eden Arag
disinda kalan diger yontemlerle tahsilat yapabilir, mulkiyeti kendisinde olan sertifikali ya
da sertifikasiz cihazindan Odeme Kabul Eden Arag uygulamasi ve / veya buna yonelik
entegrasyonun kaldirilmasini talep edebilirler.

6. Sistem lizerinden diizenlenebilecek e-Belgeler

Sistem kapsaminda diizenlenecek olan e-Belgelerin veri girisi, isletici kurulus tarafindan
sunulan Giivenli Mali Uygulama Uzerinden ya da Isletici kurulug serumlulugunda Giivenli
Mali Uygulama ile entegrasyonu yapilmis harici satis uygulama yazilimlari ile birlikte
Guvenli Mali Uygulama araciliiyla yapilabilir. isletici Kuruluslar, sistem kapsaminda
hizmet sunacaklari mikelleflerin muikellefiyet tiriine uyguniolarak mevzuatta éngdrtlen
ilgili e-Belgeleri desteklemek zorundadir. Bu sorumluluk Asli elarak isletici_kurulusa ait
olmakla birlikte Ozel Entegrator kuruluslarin da e-Belge ile ilgili'stireglere iliskin miisterek
ve muteselsil sorumlulugu bulunmaktadir.

Gulvenli Mali Uygulama Uzerinden ya da GuvenlitMali Uygulama ile" entegrasyonu ile
dizenlenecek olan e-Belgelerin, e-Belge uygulamalarina ‘iliskin®  olarak ilgili
mevzuatlarinda (Kanun, Genel Teblig ve Teknik Kilavuzlarda) belirtilen sekil sartlarina
uymas! zorunludur. ilgili mevzuatlahinda belirtilen ve ‘e-Belgelerde yer almasi zorunlu
tutulan bilgilerin, e-Belgenin diizenlenebilmesi igin Ozel Entegratér Kurulusa glvenli bir
sekilde iletiimesi ve e-Belgenin dogru igerikle olusturulmasi sorumlulugu asli olarak
isletici kurulusa ait olmakia birlikte Ozel Entegrator kuruluslarin da e-Belge ile ilgili
sureclere iliskin musterek ve muteselsil sorumlulugu bulunmaktadir.

e-Belgelerde bulunmasi gerekensbilgilerin hig ya da gerektigi gibi Sistem tarafindan Ozel
Entegratér kuruluglara iletilmemesi, uygulamayi kullanan miukelleflerin  kusurundan
kaynaklanmamasive isletici kurulus veya /Ozel Entegratdr kurulusun gerekli énlemleri
almamasindan' kaynaklamas! halinde, isletici kuruluglarin ve Ozel Entegrator
Kuruluglarin Bakanlikga“veya Baskanlikga verilen faaliyet izinleri, Bagkanlik¢a yapilan
degerlendirme ve ‘kontroller ¢cercevesinde belli bir sireyle durdurulabilecegi gibi iptal de
edilebilir.

Sistemin,, vergiden muaf esnaflara kullandiriimasi durumunda, gercgeklestirilen satig
islemi icin vergiden muaf esnafin, belge dizenleme zorunlulugu bulunmadigindan, satig
islemine ait*bilgilerin (Satisi gerceklestiren vergiden muaf esnafin bilgileri, satisa konu
mal veya hizmetin bilgileri, tutarlar) yer alacigi ve mali degeri bulunmayan, bilgi amagh
“Bilgi Fisi” dizenlenmesi gerekecek olup, Guvenli mali uygulamanin bunu saglamasi
gerekmektedir.

Ayrica, ticari kazanci basit usulde tespit edilen gelir vergisi mukelleflerin ve gercgek
usulde vergiye tabi olmayan ciftcilerin de gerceklestirdikleri mal teslimleri ile hizmet ifalari
KDV den istisna oldugundan, bu durumdaki mukelleflerce tanzim olunacak fatura,
mustahsil makbuzu belgelerde KDV tutarinin  yer almamasinin saglanmasi
gerekmektedir.

Ayrica Sistem kapsaminda dizenlenecek e-belgelerde; malin ve/veya isin nev’i genel ve
soyut isimlerle (yiyecek, icecek, giyecek, gida, meyve, temizlik malzemesi, ilag gibi)
tanimlanamaz. Satisi gergeklestirilen mal veya hizmetin 6zel ve somut adiyla
tanimlanmasi gerekmektedir. isletici kurulus tarafindan sunulan sistemin bu
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gereksinimleri saglamasi gerekmektedir. isletici kurulusun sunacag sisteme mikellef
kendi Uran/mallis listesini ekleyebilecegdi gibi, harici satig uygulamalari Gzerinden de bu
bilgiler sisteme gelebilir. Burada malin ve/veya igin nevi genel ve soyut isimlerle
tanimlanmasi sorumlulugu satis uygulamasini kullanan mukellefe aittir.

Bu gercevede uygulamayi kullanacak mukelleflerin vergi mukellefiyet durumlarina uygun
sekilde Belge dizeninin saglanmasina yonelik olarak Guvenli Mali Uygulamanin
olusturulmasi ve sunulmasi sorumlulugu isletici kuruluslara aittir.

7. Odeme Tiirleri

isletici Kuruluglar tarafindan sunulan Sistemde, tiim mali ve finansal iglemlerin Giivenli
Mali Uygulama (izerinden (veya Giivenli Mali Uygulama ile entegrasyonu isletici Kurulug
sorumlulugunda gergeklestiriimis harici satis uygulama yazilimlari Uzerinden) baslamasi
ve Gulvenli Mali Uygulama uzerinden / araciligiyla sonlandiriimasi esastir. Mali islemin
sonlanmasi, satisa ait olusacak e-Belgedeki bedelin hangi &deme tira ile
gerceklestirileceginin secilmesi ile devam etmeli ve butédeme turtiine goére islemler
sonlandirilarak e-Belge olusturulmalidir.

Guvenli Mali Uygulamalarin asagidaki 6deme tirlerinin. tamami tanimh olmalidir. Ancak,
s6z konusu 6deme turlerinden, mukellefin ilgili finansal, kuruluslarla bir Gye isyeri
anlagsmasi olmamasi nedeniyle kullaniimasi mimkuan\olmayanlarin aktif ediimemesi, tye
isyeri anlasmasi gerceklestiginde ise aktif edilmesi sorumluldgu isletici.kurulusa aittir.

a) Nakit: Para ile gerceklestirilen 6demelerdir.

b) Banka / Kredi Karti: Banka vb. kuruluslara ait; 6n 6demeli, banka veya kredi
kartlari ile gerceklestirilenm,6demelerdir. Fiziki, sanal veya dijital ortamdan
olusturulmus kartlar (NFC/HCE/QR vb.) ile.yapilan tahsilatlar bu gruptadir.
c) Diger:
1) Senet/Cek/Agik Hesap/Kredili: Cek, senet teslimi veya acik hesap/kredili
(vadeli) olarak gerceklestirilen satislarda kullanilan 6deme tartdar.
2) Havale/EFT: Banka hesaplarn arasinda havale veya EFT iglemi ile
gergeklestirilen ddemelerdir.
3) Hediye Karti: Hediyewkartlari ile gercgeklestiriien satislarda kullanilan
ddeme tiiriidir. Indirim cekleri de bu gruptandir.
4) Belediye <Ulasim Kartlari, Yardim Kartlari ve Cekleri: 5393 sayili
Belediye 'Kanununa uygun olarak; Belediyeler tarafindan ihra¢ edilen ulagim
kartlar1 veya, ihtiyag sahiplerine verilmis olan yardim kartlari ve c¢ekleri ile
gerceklestirilen satislarda kullanilan 6deme ttradar.
5) Yemek Kartirve Cekleri: Yemek Karti ve gekleri ile gerceklestirilen satislar
icin_kullanilacak 6deme turtudur. Yemek karti ve ¢ekleri ile yapilan 6demeler
icin mali, degeri bulunmayan bilgi fisi diizenlenecektir. YENI NESIL ODEME
KAYDEDICI CIHAZLARDAN “BILGIi FIiSLERI” DUZENLENMESINE DAIR
USUL VE ESASLARA ILISKIN TEKNIK KILAVUZ'un 9.2 boélimiinde yer
verilen agiklamalar ve ilgili bélimde belirtilen bilgi fisi belge drnekleri dikkate
alinacaktir. Bu husus, bilgi fisinin dizenlenmesinde yeni nesil édeme
kaydedici cihazin kullaniimasi ve OKC ile dzgulenen bilgilerin (Z No, EKU No,
Fis No, YN OKC Seri No) belge uzerinde yer verilmesi zorunlulugunu
getirmemektedir.
6) Finansal kuruluglar tarafindan sunulan/sunulabilecek dider 6deme
yontemleri.

isletici Kurulus, her bir édeme/tahsilat isleminde duzenlenecek olan ilgili e-Belgenin
hangi 6deme tiru ile islem gérduagind Ozel Entegratér Kurulusa bildirmek ve mali
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verilerin dogrulugunu saglamak zorundadir. Sistem, mali bir islem ile eslesmeyen hicbir
O0deme / tahsilatin yapilmasina misaade etmemelidir.

8. Avans Odeme ve Cari Hesap Tahsilati islemleri

Ticari hayatin dogal akigi igerisinde yer alan mal ve hizmetlerin satisinin
gerceklestiriimesinden 6nce 6n 6deme (Avans, depozito, kaparo) Tahsilati ve Cari
Hesap Tahsilati (Mlsteriye 6nceden teslim edilmis bir mal veya sunulmus hizmet
karsiliginda 6demeleri alinmamis ve karsiligi 213 sayili Vergi Usul Kanunu uyarinca
dizenlenmis resmi evraklar ile tevsik edilebilen alacaklarin 6édeme / tahsilat iglemleri),
Sistemi kapsaminda Guvenli Mali Uygulama igeriginde olmak Uzere igletici kuruluslar
tarafindan sunulabilir.

Avans ve Cari Hesap Tahsilatlarina iligskin, Sistem kapsaminda duzenlenecek belgelerin
format ve icerigi ile uygulama usulii hakkinda YENI“NESIL  ODEME KAYDEDICI
CIHAZLARDAN “BILGI FISLERI” DUZENLENMESINE DAIR, USUL VE,ESASLARA
ILISKIN TEKNIK KILAVUZ'un 9.3 ve 9.6 bélimlerinde yer verilen aciklamalarve bu
bélimlerde yer verilen bilgi fisi belge drnekleri dikkate,alinacaktir. Bu husus, bilgi fisinin
dizenlenmesinde yeni nesil 6deme kaydedici cihazin kullanimasi ve OKC ile 6zglilenen
bilgilerin (Z No, EKU No, Fis No, YN OKC Seri No) belge.lizerinde, yer veriimesi
zorunlulugunu getirmemektedir.

Bu bilgi figlerinin Glvenli Mali Uygdlama Uzerinden dizenlenmesi ve bu belgelerin de e-
Belge olarak diizenlenmek amaciyla \Ozel Entegrator Kurulusa iletiimesi ve bunlar
tarafindan muhafaza edilmesi;, Baskanlk tarafindan talep edildiginde Baskanliga
elektronik ortamda raporlanmast gerekmektedir.

9. Fatura Tahsilat islemleri

6493 sayilli Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslari Hakkinda Kanunun 12 nci maddesinin (1) numarali fikrasinin
(e) bendi uyarinca faturampddemelerine aracilik edilmesine yoénelik hizmetleri yerine
getirme‘amaciyla faaliyet gésteren kuruluslar ile bu kurulusglarin resmi temsilcileri, fatura
tahsilat islemlerini bu kilavuzda belirtiten Sistem araciliyiyla da gergeklestirebilir.

Sistem kapsaminda gergeklestirilen Fatura Tahsilat islemlerinde;

Gerceklestirilen fatura tahsilat islemi sonucunda musteriden ek bir tcret / komisyon
alinmiyor ise, bu, durumda YENi NESIL ODEME KAYDEDICI CIHAZLARDAN “BiLGi
FISLERI” DUZENLENMESINE DAIR USUL VE ESASLARA ILISKIN TEKNIK
KILAVUZ'un 9.5. bolumunde yer alan agiklamalar dikkate alinacak ve s6z konusu
kilavuzun 7 numarali ekinde yer verilen format ve igerikteki bilgi fisinin e-Belge olarak
dizenlenmesi zorunludur. Bu husus, bilgi fisinin dizenlenmesinde yeni nesil 6deme
kaydedici cihazin kullaniimasi ve OKC ile dzgllenen bilgilerin (Z No, EKU No, Fis No,
YN OKC Seri No) belge (izerinde yer verilmesi zorunlulugunu getirmemektedir.

Musteriden ilave bir Ucret / komisyon alinmadan yapilan fatura tahsilat iglemlerine ait
olmak Uzere, faturasi tahsil edilen kurum veya kuruluslardan daha sonra (cret,
komisyon, ciro primi vb. adlar altinda tahakkuk eden alacaklar i¢in ise genel esaslar
cergevesinde KDV'li faturanin, faturasi tahsil edilen kuruma kesilmesi gerektigi agiktir.
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Gergeklestirilen fatura tahsilat islemi sonucunda musteriden ek bir Ucret / komisyon
aliniyor ise, bu durumda alinan komisyon tutarinda faturanin e-Belge olarak
dizenlenmesi zorunludur.

ilgili kurulus ve temsilcilerinin, fatura tahsilat islemlerinde isbu kilavuzda tanimlanan
Sistemi tercih etmeyerek, YNOKC kullanmasi ve tahsilatlarin banka / kredi karti ile
yapilmasi durumunda, tahsilatin yapildigi pos cihazinin OKC ya da YNOKC ile entegre
ve baglantili bir yapida (satis isleminin OKC’den baslatilip, tahsil edilecek tutarin EFT-
POS cihazina OKC’den otomatik olarak génderiimesi ve satis isleminin OKC'den
sonlandiriimasr) ve OKC'den bitiinlesik fisi YENI NESIL ODEME KAYDEDICI
CIHAZLARDAN “BILGI FISLERI” DUZENLENMESINE DAIR USUL VE ESASLARA
ILISKIN TEKNIK KILAVUZ unda belirtilen sekilde diizenlemeleri zorunludur.

10. isletici Kurulus izin Basvurusu, Uyumluluk Testleri Denetimi ve iznin Verilmesi

507 Sira No.lu Vergi Usul Kanunu Genel Tebliginin Tanimlar bélumunde yer verilen
“Finansal Kurulug” ya da “OKC Ureticisi” sirketlerden dileyenler, Gtivenli Mobil Odeme ve
Elektronik Belge Yonetim Sistemini isletmek Uizere “isletici Kurulus” yétkisi.almak icin,
Baskanliga yazili olarak bagvuruda bulunurlar.

isletici Kurulus izni almak isteyen kuruluglar, ‘Sistemendair e-Belge dizenlenmesi
konusunda isbirligi yaptigi 6zel entegratdr ile imzaladigi protokold de Bagskanliga
basvuru ile birlikte iletir.

Bu basvuruda, igbu kilavuzda tariféedilen Sistemi isletmek icin gerekli olan yazilimlar ile
teknik alt yapiyl hazirladigini gdsterenybilgi ve belgeleri ve sistem mimarisini, alacagi
denetim raporuna baz teskil etmesi amaciyla sunar. Sistem mimarisi; network topolojisi,
ugtan uca guvenlik altyapisi ile sertifika ve anahtar sakiama yontemini igerir. Bagkanlik,
gerek gérmesi durumunda fIsletici Kurulustan ek ve agiklayici dokiiman ve bilgiler talep
edebilir.

isletici Kuruluslar, izin bagvurulari ile birlikte Sistemi bu kilavuzda tariflenen sekilde
kurarak isleteceklerini ve ayni zamanda/bu kilavuz igerisindeki tim sorumluluklari
eksiksiz yerine "getireceklerini gayrikabili‘ ricu sekilde kabul, beyan ve taahhut etmek
zorundadirlar.

Bagvurusu degerlendirmeye alinan kuruluslara, Sistemin igleyisi ve sistem kapsaminda
e“Belgelerin duzenlenme, iptal/iade edilme, saklanma hususlari ile c¢esitli 6deme
turlerinin uygulama esaslarini ve diger gereklilikleri gésteren ve bu Kilavuz ekinde yer
alan “GMOEBYS Test Adimlari Tablosu” verilir.

Basvuru yapan Kurulus, bu kilavuz igerisinde tariflenen sekilde bir dosya hazirlayarak,
GMOEBYS Test Adimlari Tablosu’na uygun uyumluluk testleri igin hazir oldugunu
beyan eder. Uyumluluk testleri Devlet Universitelerinden Teknik Universitelerin ilgili
bolimlerince ya da TUBITAK tarafindan yapilir. Uyumluluk testini gergeklestirilen
kuruluglar, test sonuclarini Bagkanliga bir Rapor ile bildirir. Bu birimler tarafindan
testlerin yapilmasi, gerek goérilmesi halinde Baskanlik birimleri tarafindan da ayrica test
yapmasina mani tegkil etmez. Uyumluluk testlerini basariyla gerceklestiren kuruluglarin
sistemlerinin galigabilirligini géstermis olduklari kabul edilir. Ancak bu kabul hi¢cbir sekilde
Uctan Uca Guvenlik ve Vergi Gulvenligi ile ilgili sorumluluklarinda kisittama ya da
Bagkanliga devri anlamina gelmez.

Baskanlik izin bagvurularinin degerlendiriimesi surecinde ek bilgi ve belge talep edebilir,

aclklama ve sistemin isleyisine iliskin demo sunum isteyebilir, diger kamu kurum ve
kuruluglarindan uygunluk sorgulamasi yapabilir.
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Bagkanlik tarafindan yapilan degerlendirme slreclerini basarili sekilde tamamlayan ve
Bakanlik tarafindan da izin verilen kuruluglar, kendilerine izin yazisinda bildirilen tarihten
gecerli olmak Uzere mikelleflere Sistem kapsaminda isletici Kurulus olarak hizmet
verebilirler.

isletici Kurulus izni verilen kurulus ile anlasmal oldugu Ozel Entegratér Kurulusuna
iliskin bilgiler ebelge.gib.gov.tr internet adresinde yayinlanir. Isletici kurulus, izin aldiktan
sonra, farkl bir 6zel entegrator ile de e-Belge entegrasyonu saglamak istedigi durumda,
Bagkanliga yeniden izin icin bagvuru yapmasina gerek bulunmamakta olup entegrasyon
yaptigi Ozel entegratér ile aralarinda diizenlenen protokol érnegini Baskanliga yazili
olarak sunmalari yeterlidir. Bagkanlik gerek gérmesi durumunda, isletici kurulusun izin
sonrasi entegrasyon yaptigi Ozel entegratér ile Sistemin uyumluluk testlerinin yeniden
yapilmasini talep edebilir.

isletici Kuruluslar, izin aldiklar sistem mimarisine yonelik degisiklik yapmak istemeleri
halinde, bu durum Bagskanlk iznine baglidir. Bagkanlik yazilil izni olmadan Sistem
mimarisinde degisiklige gidilemez. Bunun igin ilk izin “basvurusundasybulundukiari
kapsamda bir dosya hazirlayarak;

a) Sistem Mimarisinde degisiklige gitme ihtiyacinin nedenlerini,

b) izin almak istedikleri yeni sistem mimarisi ile izin aldiklart sistem mimarisi arasindaki
farklari

gOsteren iki ek ile bagvurularini yaparlar.

Baskanlik sistem mimarisindergerceklestirilecek degisikligeizin vermek igin, yapilacak
degisiklikler nedeniyle oldsan fark unsurlarin,_ sistemin® ana yapisinda bir zafiyete yol
acllmadigini uyumluluk (testi raporu ile belgelendifilmesini talep eder. S6z konusu
raporun uygun goris icermesi durumundarsistem mimarisine iliskin degisiklige Baskanlik
izin verir. Yeni sistem mimarisinin verilenizin tarihinden itibaren, sahaya uygulanmasi
mumkundur.

Baskanlik belirli araliklarla_isletici kurultslarin test ve canli networkleri Uzerinde veya
isletici kurulus bunyesinde test ve canli ortamlarda Uyumluluk Testleri yaptiriimasini
talepedebilir. Bu kapsamda Uyumluluk Testi Yapmaya Yetkili Kuruluslar tarafindan
fonksiyonalite, performans ve guvenlik test araglari kullanilabilir ve olusan raporlar
Baskanhga sunulur.® Baskanlik bu raporlarin sonuglarina gére igletici kuruluslarin
sistemlerinde kilavuza uygun dizenlemeler yapmalarini talep edebilir.

11. Sistemden) Yararlanmak isteyen Miikelleflerin Uyelik Bagvurusu ve Sisteme
Dahil Edilmesi

507 Sira No’lu Vergi Usul Kanunu Genel Tebligi 5 nci maddesi, 1 nci fikrasinda
tanimlanan vergi muikelleflerinin timu Sistemden faydalanabilir. Bunun igin Baskanlk
tarafindan isletici Kurulus olarak yetkilendiriimis sirketler ile tyelik anlasmalari yapmalari
ve Bagkanlik tarafindan sunulan interaktif Vergi Dairesi lizerinden 507 sira no.lu VUK
Genel Tebligi kapsaminda e-Belge uygulamalarina dahil olacaklarini beyan etmeleri ve
hizmet alacaklari igletici kurulusu segmeleri gerekmektedir.

S6z konusu basvuruyu muteakip hizmet alacaklari igletici kurulusun ¢alismakta oldugu

ve mukellefe e-Belge hizmet sunacak 6zel entegrator tarafindan “e-Fatura Uygulamasi
Ozel Entegrasyon Kilavuzunda” agiklanan sekilde mikellef hesabinin agilmasi igin
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HR.xml dosyasi elektronik ortamda Baskanliga iletilecek ve Baskanliktan gelen onay
mesajini muteakip Sistemden faydalanmaya baslayabilirler.

Baskanlik, Uyelik basvurusu ve sisteme dahil edilme surecinde elektronik imza, mali
muhdr disinda diger dogrulama ve onaylama mekanizmalarini kullandirmaya ve bunu
igletici kuruluglara yazi ile bildirmeye yetkilidir.

isletici kuruluslar, sisteme dahil ettigi veya sistemden gikardigi (sézlesmesin feshi veya
sona ermesi nedeniyle) mikelleflerin bilgilerini yine “e-Fatura Uygulamasi Ozel
Entegrasyon Kilavuzunda” aciklanan sekilde mukellef hesabinin kapatiimasi icin HR.xml
dosyasi elektronik ortamda Baskanhga ayni gun iletiimek zorundadir.

Uyelikten ¢ikis prosediirii ve siresi, Uyelik bagvuru prosediriinden ve siresinden uzun
ve farkli olmamali ve ayrica isletici kurulus ile uygulamadan yararlanan mukellef
arasindaki ticari alacak ve borg iligkisi, mukellefin sistemden gikma talebinin yerine
getiriimesine engel teskil etmemelidir.

12. Sistem lle Birlikte OKC/YNOKC Kullanimi

Sisteme dahil olan ve tim mukelleflerin, faaliyetlerinde6deme kaydedici cihaz kullanma
mecburiyetleri bulunmamaktadir. Ancak sisteme dahil olan miikelleflerden hali hazirda
6deme kaydedici cihaz kullanmakta olanlar, s6z konusu cihazlarinimperakende satis figi
ile belgelendirilebilecek satislarinda kullanmalari mimkandur.

Bununla birlikte s6z konusu o6deme kaydedici cihazlarin Sistem kapsaminda
gerceklestirilen ve e-Belge _duzenlenen hhallerde kullaniimasi durumunda, elektronik
belgelere iligkin olarak “Bilgi Fisi” (usul ve esaslari
Baskanlikga www.ynokc.gib.gov.tr internet adresindedyayimianan YENI NESIL ODEME
KAYDEDICI CIHAZLARDAN “BILGiwFISLERI” DUZENLENMESINE DAIR USUL VE
ESASLARA ILISKIN TEKNIK KILLAVUZ da belirtilen) diizenlemeleri gerekmektedir.

Sisteme dahil ©lanmmUkellefler, sistem kapsaminda veriimeyen banka vb. kuruluglara ait
EFT-POS cihazlarini, ‘édeme kaydedicifcihazlarla 483 Sira No.lu Vergi Usul Kanunu
Genel Tebliginde ve bu Teblige dayanitlarak Bagkanlik tarafindan yayimlanan Teknik
Kilavuzlar, Protokol dokimanlarinve Baskanlik tarafindan www.ynokc.gib.gov.tr internet
adresinde yapilan duyurularla belirflenen kurallara uygun kullaniimasi sartiyla kullanmaya
devam edebilirler.

13. Denetim

Baskanlik tarafindan isletici kurulug izni verilen firmalar, kurmus olduklari ya da
yararlandiklari dis hizmet saglayicilarin sistemlerinin ugtan uca glvenli haberlesme ve
bilgi sistemleri denetimini, izin tarihinden en ge¢ 1 yil icerisinde BSDHY kapsaminda
yetkilendiriimis veya izin verilmis bagimsiz denetim kurumlari veya Devlet
Universitelerinden Teknik Universitelerin ilgili bélimlerince ya da TUBITAK tarafindan
denetlenmelerini tamamlamak ve ilgili raporlarin Baskanhda iletimini saglamak
zorundadir.

Bu sire igerisinde denetim raporlari Baskanliga ulasmamis olan igletici kuruluslarin
izinleri 6nce askiya alinir ve bu durum ebelge.gib.gov.tr adresinden duyurulur. Bunun
Uizerine isletici Kurulusa denetim raporlarini teslim etmesi igin 6 ay ek slre verilir. Bu
siire zarfinda da denetim raporlarini teslim etmeyen ya da edemeyen isletici Kuruluslarin
izni iptal edilir.
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isletici Kuruluslar, Sistemi yénetmek ve isletmek amaciyla kurduklari altyapinin (Dis
Hizmet Saglayicidan yararlaniimasi halinde bunlarin altyapilarinin) Guvenli Haberlesme
ve Bilgi Sistemleri denetimlerini, BSDHY kapsaminda yetkilendiriimis veya izin verilmis
bagimsiz denetim kuruluslari veya Devlet Universitelerinden Teknik Universitelerin ilgili
bélimlerince ya da TUBITAK tarafindan her 3 yilda bir yaptirmak zorundadir.

Bakanlik ya da Bagkanlik gerek gérmesi durumunda, Isletici Kurulusu ve bu kilavuz
kapsaminda isletici kurulus sorumlulugunda e-Belge ile ilgili hizmet sunacak Ozel
Entegratorlerin kurmus oldugu altyapi sistemlerini diledigi anda ve diledigi sekilde
denetleyebilir veya denetletebilir.

isletici Kurulug ve Ozel Entegrator kuruluglar, sistem kapsamindaki altyapilarini geriye
dogru 10 yillik bir denetime elverigli halde kurmak ve tutmakla ydkimltdur. Bu sebeple
isletici Kurulus ve Ozel Entegratér kuruluglari tarafindan saglanacak olan sistem iz
kayitlarinin  dogrulugundan, batinligiinden ve degistirimezliginden Isletici Kurulug
sorumludur.

14. Sorumluluk ve Ceza Uygulamasi

Sistem ugtan uca bir bitiindir. Bu bitiiniin  glivenlik »zincirini saglamak da Isletici
Kurulugun sorumlulugu altindadir. Sistemin asli ‘serumlusu disletici ‘Kurulus olsa da
Bakanlik ve Bagkanlik’a karsi tum is ortaklar aldiklar, izin‘kapsamindaki faaliyetlerden
muteselsilen sorumludur.

e-Belgeleri, gerek bu kilavuzda gerekiilgili e-Belge Teknik kilavuzlarinda agiklandigi
sekilde Uretmeyen isletici Kurulus hakkinda Vergi Usul Kanununda yer alan cezai
hikUmler uygulanabilecegi' gibi yapilan yaziliuyariya ragmen gerekli énlemleri almayan
isletici kuruluslarin Bakanlik¢ca verilen faaliyet izinlerit belli bir streyle durdurulabilecegi
gibi iptal de edilebilir.

isletici Kurulus,.uctan uca gtivenligi saglamak maksadiyla diledigi yazilimsal metotlari
kullanmakta 6zgirwve bagimsizdir. Guvenli‘Mali Uygulama, Odeme Kabul Eden Arag ve
e-Belge entegrasyonlar, sletici Kurulus®adina (iglincli taraflarca da gelistirilebilir ve
isletilebilir. Ancak bu durum’isletici Kurulusun Sistemi icin sahip oldugu miinhasir ve asli
sorumlulugu ortadan kaldirmadigi, gibi, Sistemin ana omurgasini olusturan bu (¢
yazilimin tamaminin \wa da bir ‘Kisminin Uglncu (dis hizmet saglayici) taraflarca
gelistirilmis olmasi, 'ya da Sistemin isletimekte olmasi diger taraflarla sorumluluk
paylasimianlamina gelmez.

igletici Kuruluglar, Sistemin ugtan uca guvenliginin saglanmasi amaciyla asagida
belirtilenlerle sinirli olmamak tzere, sorumludurlar:

e Her 6deme tlri igin, e-Belgenin duzenlenmesini saglamaktan,

e Odeme / Tahsilat iglemlerinin givenliginden,

e Satig islemlerinin  ve e-Belgenin vergi mevzuatindaki duzenlemelerine
uyumlulugunun saglanmasindan, (asli olarak isletici Kurulusta olmakla birlikte
Ozel Entegratér Kuruluglarin da muisterek ve miteselsil sorumlulugu
bulunmaktadir.)

e Gilvenli Mali Uygulama, Odeme Kabul Eden Arag ve Ozel Entegratdr Kurulus ile
entegrasyon yazilimlarinin her birinin Gzerinde ayri ayri ya da birbirleri olan
entegrasyonlar arasinda yapilan her tip ve turdeki manipulasyonlari 6nlemekten,

e Tahsilat ile dizenlenen e-Belge arasindaki mutabakatsizliklari kontrol ve
onlemekten,
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e e-Belge diizenlemeye esas verilerin Ozel Entegratér Kurulusa, ilgili Genel Tebliglerde
ve Teknik Kilavuzlarinda tariflenen belge dizenleme esas ve sartlarina riayet
edilerek iletiimesini saglamaktan,

e Mali verilerin kaynaginin, dogrulugunun, degismezliginin ve butinligunin kontrolind
saglamaktan,

e Bozuk, hatali ve atak iceren verilerin muhataplara iletiimesini dnlemekten,

o Sisteme iligkin verilerin guvenligi ve gizliligi zarar gérmeyecek sekilde 10 yil sire ile
saklanmasini saglamaktan,

e Denetime uygunluk verecek sekilde sistem loglarinin tutulmasini saglamaktan,

e Harici Uygulamalar ile Guvenli Mali Uygulama arasinda yapilan entegrasyonlarin
vergi kayip ve kacagina yol agllmayacak sekilde yapiimasini saglamaktan,

o Yetkili Servislerin yaptigi is ve islemlerin bu kilavuz ve ilgili diger mevzuatlarda
belirlenen kurallara uygunlugunu saglamaktan,

sorumludur.

isletici Kuruluslar isbirligi yaptigi 6zel entegrator kuruluslar, ile birlikte misterek ve
muteselsilen Sistem kapsaminda dizenlenen e-Belgeleri, asgarin10 yil stre ilergizlilik ve
glvenligini saglayacak sekilde saklama ve talepfedilmesi halinde Baskanliga elektronik
ortamda iletme yUkimliligi bulunmaktadir. * Igleticin. kuruluslarin, yukarida sayili
sorumluluklarini yerine getirmemeleri durumunda; 213 sayiliVergi UsuhKanununda yer
alan cezai hukumler uygulanabilecegi gibi yapilan yazili uyariya ragmen gerekli dnlemleri
ivedilikle almayan isletici kuruluglarin Bakanlikga verilen faaliyet izinleri belli bir sireyle
durdurulabilecegi gibi iptal de edilebilir.

isletici Kuruluglar ve bunlarla e-Belge diizenlenmesi konusunda isbirliginde bulunan 6zel
entegratdér kuruluslar, merkezi sunucularini Turkiye Cumhuriyeti sinirlari igerisinde
kurmak ve barindirmak /zorundadirlar. Sistem Uzerinden gecen gerek mali gerekse
finansal higbir verinin yedekleme amaciyla da“olsayurtdisina ¢ikariimayacagini taahhut
ederler.

Ayrica, lisleticidKuruluslar ve bunlarla e-Belge diizenlenmesi konusunda igbirliginde
bulunan 6zel entegratér kuruluslar, kurmus ve isletmis olduklari Sistem Uzerinden gecgen
islemlere dair ticari, mali ve finansal verileri Baskanlik disinda, uygulamadan yararlanan
mukelleflerin ve ‘igleme taraf olanlarin yazili izni olmadan higbir sekilde ve amagcla
isleyemezler, Gcuncltaraflara iletemezler, kullandiramazlar ve raporlayamazlar. Verilen
hizmetler kapsaminda elde edilen her tur ticari, mali ve finansal verilerin glvenliginden
ve gizliliginden isletici, Kuruluglar sorumludurlar. Sistem kapsaminda diizenlenen
e-Belgelerin, uygulamadan yararlanan mukellefler tarafindan yazili bir onayla finansal bir
isleme (faktd@ring, kredi teminati, alacak sigortasi vb. e-Belgeye badli finansal/bankacilik
islemlerine) konu, edilmesini saglamak Uzere ilgili finansal kuruluglara belirtilen finansal
islemlerin gerceklestiriimesi amaciyla iletiimesi mimkuanddar.

S6z konusu sorumluluklara uymadi§i tespit olunan isletici Kurulus veya 6zel
entegratorlerin Bakanlikga verilen faaliyet izinleri belli bir streyle durdurulabilecegdi gibi
tamamen iptal de edilebilir. Faaliyet izinleri iptal edilen isletici kurulus veya Ozel
entegratérlere ve bunlarin ydneticilerinin kanuni temsilciligini yUrOttGgda kuruluslara,
Guvenli Mobil Odeme ve Elektronik Belge Yénetim Sistemi kapsaminda tekrar faaliyet
izni veriimez.

isletici  Kuruluslar, minhasiran Sistemden yararlanan mikellefin kendi bilgilerini
kendisine katma degerli hizmetler sunmak maksadiyla ve yazili bir s6zlesme yapilmis ve
katma degerli hizmetin kapsami acik¢ca belirtiimis olmak kaydiyla isleyebilir,
raporlayabilir. Ancak bu durumda da Sistem kapsamindaki ticari, mali ve finansal
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verilerin Gglncu kisilerle herhangi bir sekilde paylasiimasi ve bu amagcla islenmesi
mumkun degildir.

15. Dig Hizmet Alimi
Isletici Kurulus, teblig konusu sistemlerin temini ve isletimi konusunda dis hizmet alim

yapabilirler. Ancak bu durum isletici Kurulus'un teblig kapsamindaki sorumluluklarini
ortadan kaldirmaz.

16. Degisiklik Hakki

Bagkanligin bu Teknik Kilavuz iizerinde her tiirli degisiklik| ve giincelleme hakk1
bulunmakla birlikte, uygun gordiigi durumlarda; dijitallesen siitegler, giivenlik, ek
gereksinim, fonksiyonalite vb. durumlart igin ek olarak “degisiklik“ve gereksinim
dokiimanlar1 olusturabilecek ve Isletici Kuruluslardan bu degisiklikleri yapmasini yazili
olarak talep edebilecektir.

EK: GMOEBYS Uyumluluk Test Adimlari Tablosu
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KODU

TEST UNSURU

izin Bagvurusu Yapan Kurulus Tebligde belirtilen kuruluslar kategorisinde midir?

isbirligi yapilacak Ozel Entegratér Kurulus ile isletici Kurulus arasinda, Giivenli Mali Uygulama
ile e-Belge entegrasyonu ve sorumlulugu konusunda protokol yapilmis midir?

3 Sisteme dahil edilen kullanicinin, miikellefiyet durumu dikkate alinmakta midir?

Basit Usul mukelleflerinin dliizenleyecegi Fatura belgesinde KDV istisnasi uygulanmakta
midir?

Sistem kapsaminda diizenlenen e-Belgeler GIiB sematron kontrollerinden gecmis midir?
Harici Satig Uygulama Yazilimi ile Glivenli Mali Uygulama Entegrasyonu saglanmis midir?
Guvenli Mali Uygulama Yaziliminda Mal ve Hizmetlerin Tanimlamasi (Mal veya Hizmetin Adi,
Birim Olciisii, Barkodu/StandartKodu, Birim Fiyati, KDV Orani, OTV Orani) yapiimakta midir?
Belge lizerinde 6deme bilgisine de yer verilmis midir?

Belge lizerinde icerigi GiB tarafindan belirlenen Karekodayer verilmis midir?

10 KDV hesaplamasi dogru sekilde yapilmakta midir?

11 Fatura alti iskonto tutarlari farkli KDV oranlarinagore dagitimiyapiimaktarmidir?

12 Satir iskontolari dogru uygulanmakta midir?

13 Belge lizerinde(alt kisminda) isletici Kurlus, Ozel Entegratérive Giivenli Mali Uygulama
Yazihim Siirim bilgisine yer verilmis midir?

14 Odeme/Tahsilat islemi ile birlikte belge icerik bilgileri 6zel'entegratérsistemlerine anlik
olarak aktariimakta midir?

15 Odeme/Tahsilat islemi ile birlikte e-Belge 6zel entegratdr sistemlerinde anlik olarak
olusturulmakta midir?

16 Ozel Entegrator sistemi ile cevrim ici olunmadiginda Givenli Mali Uygulama satis islemini
kesmekte midir?

17 Guvenli Mali Uygulamanin Cevrim Disi calismasi engellenmekte midir?

18 Sistem kapsaminda diizenlenecek e-Belgenin misteriye iletim usuli belge Gizerinde
belirtilmekte midir?

19 Sistem kapsaminda, diizenlenéecek e-Belgenin miisteriye elektronik ortamda iletimi segenegi
arasinda SMS var midir?

20 Sistem kapsaminda diizenlenecek e-Belgenin musteriye elektronik ortamda iletimi segenegi
arasinda'e-Mail(e-Posta) var midir?

21 isletici Kurulus Giivenli Mali Uygulama ile Ozel Entegratér Sisteminin aylik olarak % 99,75
kullanilabilirlik'erani ile hizmet sunacagini taahhiit etmis midir?

22 e-Belge lizerinde 6deme tiri bilgisine yer verilmis midir?

23 e-Belge Gizerinde banka/kredi karti ile yapilan tahsilatlara iliskin slip temel bilgilerine de yer
verilmis midir?

24 e-Belge lizerinde KDV oranlarina gére Toplam Satis Tutari ve Toplam KDV Tutari bilgisine
ayrica yer verilmis midir?

25 isletici kurulus, sisteminde yer alan, édeme kabul eden noktalardaki yazilim ve donanim
matrisini sunmus mudur? Bu matrisa ait her bir varyasyonun mali uygulama yaziliminin
glvenligini saglamis midir? Mali uygulama yazilimi glivenlik altyapisina iliskin gerekli
doklimanlari ve akis diagramlarini sunmus mudur?

26 isletici Kurulus hangi Odeme/Tahsilat Tiirlerini desteklemektedir?

27 Uye isyeri anlasmasi gerektiren 6deme/tahsilat tiirlerinde bu 6deme tiiriiniin aktif / pasif

hale getirilmesi isletici kurulus sorumlulugunda gerceklestiriimekte midir?




28 a. Guvenli Mali Uygulama Gunliik Satis Raporunu lretebilmekte midir?

b. Bu raporlari GiB ile GiB'in belirledigi ydntemlerle paylasabilmekte midir?
29 a. Guvenli Mali Uygulama Aylik Satis Raporunu Uretebilmekte midir?

b. Bu raporlari GiB ile GiB'in belirledigi ydntemlerle paylasabilmekte midir?

30 a. Giivenli Mali Uygulama iki Tarih Aralig Satis Raporunu iiretebilmekte midir?
b. Bu raporlari GiB ile GiB'in belirledigi ydntemlerle paylasabilmekte midir?

31 a. Guvenli Mali Uygulama Diizenlenen Belgeler Raporunu tretebilmekte midir?
b. Bu raporlari GiB ile GiB'in belirledigi ydntemlerle paylasabilmekte midir?

32 a. Guvenli Mali Uygulama Dizenlenen Bilgi Fisleri Raporunu donemsel olarak
(Gunliik/Ayhk/iki Tarih Aralig seklinde) iiretebilmekte midir?

b. Bu raporlari GiB ile GiB'in belirledigi ydntemlerle paylasabilmekte midir?

33 isletici Kurulus, Uygulamaya dahil edilen miikellef ile kuruluafiyazilim arasindaki
kimliklendirmeyi saglamakta midir?

34 Guvenli Mali Uygulamayi kullanacak mukellefin, oturum agma ve kimlik dogrulamasi igin
gerekli tedbirler alinmis midir?

35 Yarim kalan-sonlanmayan- veya iptal edilen (Musterinin vazgecmesi, tahsilatin
yapilamamasi, islemin iptali) satis islemlerinesait bilgiler de glivenli sekilde saklanmakta
midir?

36 Satis isleminin Odeme/Tahsilat asamasi gergeklestirildikten sonra kapatiimasi saglanmakta
midir?

37 a. Guvenli Mali Uygulama araciligi ile olusan satis bilgilerinin'6zel'entegrator kurulusa
iletiminde glvenli iletisim yontemiuygulanmakta midir?

b. Kullanilan glvenli iletisim yontemine iliskin gerekli doktimanlari ve akis diagramlarini
sunmus mudur?

38 e-Belge bilgilerinin 6zel entegrator araciligrile musteriye iletiminde gtivenlikli iletim yontemi
uygulanmakta midir?

39 e-Belge bilgilerinin 6zel entegratér araciligi ile saticiya iletiminde gtivenlikli iletim yontemi
uygulanmakta midir?

40 e-Belge bilgilerinin GiB tarafindan sorgulanmasi ve dogrulanmasina iliskin web servis
kurulmus mudur?

41 e-Belge 6rneklerinin GiB sistémlerine;aktarimina iliskin web servis-transfer sistemi kurulmus
mudur?

42 Isletici kurulus sistem kapsaminda gerceklestirilen satis, ddeme/tahsilat, e-Belge
stireclerinin, kilavuzun "Olay Kayit Ozelligi" bashiginda belirtilen sekilde log kayitlarinin
tutulmasinayonelik alt yapi kurmus mudur?

43 Avans tahsilat isleminde diizenlenen Bilgi Fisi'nde ilgili kilavuzda belirtilen gerekli bilgileri
barindirmakta midir?

44 Cari Hesap Tahsilat isleminde dizenlenen Bilgi Fisi'nde ilgili kilavuzda belirtilen gerekli
bilgileri barindirmakta midir?

45 Yemek Karti ile Yapilan Tahsilat isleminde diizenlenen Bilgi Fisi'nde ilgili kilavuzda belirtilen
gerekli bilgileri barindirmakta midir?

46 Fatura Tahsilati isleminde diizenlenen Bilgi Fisi'nde ilgili kilavuzda belirtilen gerekli bilgileri
barindirmakta midir?

47 Sistemin Otopark uygulamalarinda kullanilmasi durumunda, arag giris islemleri Otopark Giris
Bilgi Fisi ile belgelendirilmekte midir?

48 Sistemin Otopark uygulamalarinda kullaniimasi durumunda, arag ¢ikis islemleri e-Belge (e-
Fatura ya da e-Arsiv Fatura) belgelendirilmekte midir?

49 Vergiler dahil belli tutari (500 TL) asan e-Arsiv Faturalarda misterinin Adi-Soyadi bilgisi icin
kontrol uygulanmakta midir?

50 Sistemden yararlanmak isteyen miikellefin sisteme kayit bilgilerinin GiB'e elektronik




ortamda bildirimi icin alt yapi tesis edilmis midir?

51

islemler; satis, 6deme, e-Belge olusturma siiregleri biitiinciil olarak yénetilmekte midir?
Satis islemleri (Satisin basarili olabilmesi igin her (¢ islemin de basarili oldugu)

iptal islemleri (iptal isleminin her (i¢ islem icin de ortak yapildigi; satis iptal, édeme iptal, e-
Belge iptal.)

iade islemleri (iade isleminin her ii¢ islem icin de ortak yapildigi; satis iade, édeme iade, e-
Belge iptal.)

52

Veri bltinligl ug noktadan merkezi sisteme, oradan da 3rd servislere kadar, ugtan uca ve
glvenli bir sekilde saglanmis midir? (U¢ noktadaki verinin, (6rnegin tutar verisi) merkezi
sistemde ve verinin aktigl her yerde ayni degerde olmasi kontroli saglanmalidir.)

53

TCKN, email, telefon numarasi, adres, kart numarasi gibi hassas veriler saklandigl noktalarda
anahtar kullanilarak sifreli bir sekilde glivenli ortamlarda saklanmis midir?

54

TCKN, email, telefon numarasi, adres, kart numarasi gibi hassas verilerin yetki bazl olarak
erisilebildigi, erisen sistem kullanicinin iz takibinin yapilabildigi bir altyapi kurgulanmis midir?

55

TCKN, email, telefon numarasi, adres, kart numarasi gibithassas verilerin raporlara veya yetki
bazli olmayan erisimlere agik deger olarak degil, maskeli‘olarak'veya 6zet/hash degerleri ile
yansitilmasi saglanmis midir?

56

Sisteme ait Sertifika Yonetimi ile ilgili; gerekli dokiimanlar ve akis diagramlarnsunulmus
mudur?

57

Sertifikasyon stirecinde kullaniimak Uzere, sistem isleticisine,ait 2048-bit,RSA anahtari
glvenli olarak olusturulabilmekte midir?

58

GiB'in belirledigi sertifika otoritesine gonderilmek Uzere sértifika talebi yapilabilmekte midir?

59

GiB'in belirledigi sertifika otoritesinden gelen sertifika sisteme yiiklenebiliyor mu?

60

Sistem bir biitin olarak; ug noktada calisan (web tabanliolsun veya olmasin) her bir
uygulama icin sertifika Giretebiliyor mu?

61

Sistem bir bltin olarak; u¢ noktada galisan (web tabanli olsun veya olmasin) her bir
uygulama igin Urettigi sertifikalari, GiB'in,belirledigi sertifika otoritesinden aldigi sertifikadan
turetebiliyor mu?

62

Sistem bir butlin‘olarak; u¢ noktada galisani(web tabanli olsun veya olmasin) her bir
uygulama igin Urettigi'sertifika icerigi asagidaki zorunlu verileri kapsiyor mu?

- Versiyon

- Imza algoritmasi

- Sistem isleticisi kodu(GiB'den alinan)

- Sistemigleticisi (Sistem isleticisinin ad1 )

- Uygulamaiseri numarasi

- Gegerlilik baglangici

- Gegerlilik sonu

63

Uretilen tiim sertifikalar ITU X509 formati ile uyumlu mudur?

64

Sistem ve glvenli mali uygulama, tim sertifikalar icin sertifika gecerlilik sliresi kontrolii
yapiyor mu?

65

a. Sistemin kurulu oldugu merkezde tiim anahtar yonetimi ve sifreleme islemleri icin HSM
cihazlari kullanilmakta midir?b. Kullanilan HSM cihazlarinin Ortak Kriterler EAL4+ sertifikasi
var midir? (Diger e-DOnlisim tebligleri ile uyumlu olarak)

66

Sisteme ait u¢ nokta guivenligi ile ilgili; gerekli dokiimanlar ve akis diagramlari sunulmus
mudur?

67

Sistemim bir bltln olarak; u¢ noktada ¢alisan (web tabanli olsun veya olmasin) her bir
uygulama igin, uygulamanin ¢alistigl ortama ait fingerprint verilerini kullanilarak, mali
uygulamanin ug noktada gilivenli bir sekilde ¢alismasini ve ug nokta dogrulamasini
saglayabiliyor mu?




68

U¢ nokta dogrulamasinda OTP, Push Notification vb. harici glivenlik 6nlemleri var mi?

69

Ug nokta ile merkezi sistemin iletisiminde en az TLS 1.2 kullaniliyor mu?

70

Ug¢ nokta ile merkezi sistemin iletisiminde TLS 1.2 icerisinde akan verinin sifrelenmesi icin
isleme 6zel tiretilmis AES 256 bir anahtar kullaniliyor mu?

71

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalar bir veri tutuyorsa, bu
verilerin saklanmasinda anahtar kullaniliyor mu?

72

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda; kullanici adi, sifre,
anahtar, kisisel veriler, mali veriler vb. hassas bilgiler saklaniyorsa veya isleniyorsa bu veriler
glvenli bir sekilde saklaniyor/korunuyor mu?

73

U¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda; kullanici adi, sifre,
anahtar, kisisel veriler, mali veriler vb. hassas bilgiler saklaniyorsa veya isleniyorsa bu veriler
glvenli bir sekilde saklaniyor/korunuyor mu?

74

Uc¢ noktada ¢alisan (web tabanli olsun veya olmasin) uygulamalarda, Root Detection
yapiliyor mu? (Uygulamasinin rootlanmis cihazlarda ¢alismasini engelleyebilmelidir.)

75

U¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Device Identification
yapiliyor mu? (uygulamasinin kuruldugu cihazi tanimlayabilecek veriler saglayabilecektir)

76

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Geolocation yapiliyor
mu? (Basarili kurulmus bir uygulama gibi davranipifarkli lokasyondan islem yapmasina
miisade etmemeli)

77

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Device Binding yapiliyor
mu? (Uygulamasi ile kuruldugu cihazi birbirine baglayan essiz birlimza tGretmeli ve yapilan bir
islemin ilgili cihaza kurulu uygulamadan gerceklestirildigini garanti-etmelidir)

78

Uc¢ noktada calisan (web tabanli olsun,veya olmasin) uygulamalarda, Whitebox Cryptography
Storage/Secure Storagefyapiliyor mu?(uygulama tzerinde saklanmasi gereken hassas verileri
glvenli sifreleme algoritmalari ile sifreli ve sadece uygulamanin givenli bir sekilde
okuyabilecegi ve baska hic sekilde ulasilamayan bir alt yapi'ile saklar) (Uygulama gilivenli
sanal veri deposu alani olusturabilecekpuygulamayaait gizli 6zel anahtari ve sertifikayi
(X509) buradasaklayacaktir." Uygulama, uygulamaya ait 6zel anahtari givenlik sunucusu ile
iliskilendirecek, higbir sekilde agik olarak veyacevrim disi sifreleme yontemler ile cihaz
Uzerinde depolamayacakitir.)

79

Ugmnoktada calisan (web tabanli olsun.veya olmasin) uygulamalarda, Secure Channel
kuruluyor mu? (Uygulamanin sunucu ile'olan iletisimini gizlilik ve bltiinliik agisindan gerekli
asimetrik ve simetrik siffeleme algoritmalari ile koruyacagi glivenli bir kanal Gizerinden saglar

)

80

Ug noktadaicalisan (web tabanl olsun veya olmasin) uygulamalarda, Anti-Debugging
yapiliyor mu? (uygulamasinin herhangi bir debugger ile analiz edilmesini engeller)

81

Ug noktada galisan (web tabanli olsun veya olmasin) uygulamalarda, Detect Emulator
yapiliyor mu? (uygulamasinin herhangi bir emulator tzerinde ¢alismasini engellemelidir)

82

Ug¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Detect-Hooking
yapiliyor mu? (uygulamasina ait fonksiyonlarinin harici bir fonksiyonla ¢alisma zamaninda
degistirilmesini engeller)

83

Ug noktada galisan (web tabanli olsun veya olmasin) uygulamalarda, Detect Repackaging
yapiliyor mu? (uygulamasinin kodlarininin ¢6ziliip tekrar paketlenmesini tespit edip
calismasini engeller)

84

Uc noktada galisan (web tabanli olsun veya olmasin) uygulamalarda, Secure RunTime
Memory yapiliyor mu? (uygulamasinin galisma zamaninda kullandigi hafiza alanindan hassas
verilerin alinmasini engelleyecek sifreleme, karistirma ve diger sisteme bagl tedbirleri igerir)

85

Uc noktada galisan (web tabanli olsun veya olmasin) uygulamalarda, Runtime CRC Check
yapiliyor mu?(Uygulama, uygulama ¢alisma zamaninda ytklenen uygulama kodunun
degismesini kontrol edip galismasini durduracak ve bu durumu uzak sunucuya




raporlayacaktir)

86 Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Soft OTP yapiliyor
mu?(uygulamasinin ihtiya¢ duydugu islemlerde Soft OTP dogrulamasini yapabilmelidir)

87 Uc¢ noktada c¢alisan (web tabanli olsun veya olmasin) uygulamalarda, Push Notification
yapiliyor mu? (uygulamasinin ihtiya¢ duydugu islemlerde Push Notification dogrulamasi
yapabilmelidir)

88 U¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Application-binding
yapiliyor mu? (Uygulama igerisindeki fonksiyonlar disaridan izinsiz bir sekilde
tetiklenmemelidir. Fonksiyonlar kendi uygulamasinin disinda bir uygulama ile calismamaldir.
)

89 Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Code Obfuscation and
Diversification / Code Lifting yapiliyor mu?(Uygulama kodlari tersine miihendislik ve statik
kod analizleri ile agiga ¢ikmamalidir)

90 Ug noktada galisan (web tabanli olsun veya olmasin) ygulamalarda, SSL-pining yapiliyor
mu? (Uygulamasinin sunucu ile olan iletisiminde kendi 6zebsertifikalarini kullanacak ve
bunlarin glivenligini ve bitlinliglinl garanti edecektir. Uygulama, kendi sifreli sertifika
deposunu kullanacak, isletim sistemine ait sertifika deposunu kullanmayacak.ve tanimli kok
sertifika otoritelerine glivenmeyecektir )

91 Ug noktada galisan (web tabanli olsun veya olmasin) uygulamalarda, Transaction Data
Signing yapiliyor mu? (Uygulama, islemlerin takibi igin dijital olarak her'islemi imzalayacak ve
bu imzayi sunucuda saklayacakiir)

92 Sisteme ait tiim servisler icin sizma testleri yapiimis midir?

93 Sisteme ait tlim servislerficinyik testleri.yapilmis midir?

94 Sisteme ait tiim servisler icin fonksiyonaliteitestleri yapilmigimidir?

95 Sisteme ait tiim servisler icin selftest modult var midir?

96 Sistem isleticisinin, test ortami var mi?

97 Sistem isleticisinin, canli ortami yedekli mi?

98 Sistem isleticisinin, FKM,ortami var mi?

99 Sistem'isleticisininy FKM ortami var mi2

100 Sistem isleticisi, GIB tarafindan saklamasi gereken verileri giivenli bir sekilde ve yedekli
olarak,saklayabilecek bir altyapi ve yazilim mimarisi kurgulamis mi?

101 Sistemiisleticisi, sakladiglverilere iliskin hash degerlerini, zaman, tutar ve id alanlarini
icerecek sekilde ve degismezligini temin edecek glivenlik seviyesinde, anahtar kullanarak
sakliyor mu?

102 Sistem isleticisi, GIB' in talep ettigi verileri sisteminden GiB'e ulasana kadar giivenli bir
sekilde iletilmesini'sagliyor mu?

103 Sistem isleticisi, GIB' in belirledigi otoritelere test ve dogrulama asamalarinda sundugu
verileri, kisisel verilerin glivenligini bozmayacak sekilde ve giivenli bir ortamda sunuyor mu?

104 Sistem isleticisi, 3rd entegrasyonlarinda kendi sagladigi hizmetler i¢in veri glivenligini ugtan

uca sagliyor mu?




