SIRKULER Istanbul, 25.04.2020
Sayr: 2020/131 Ref: 4/131
Konu:

E-DEFTER SAKLAYICI KURULUS VASITASIYLA E-DEFTERLER iLE BERAT
DOSYALARININ IKiNCiL KOPYALARININ SAKLANMASINA DAIR KILAVUZ (E-
DEFTER UYGULAMASI SAKLAMA KILAVUZU) YAYINLANMISTIR

19.10.2019 tarih ve 30923 say1li Resmi Gazetede yayimlanan 1 Sira Numarali Elektronik Defter
Genel Tebligi’nde Degisiklik Yapilmasina Dair Tebligin (Sira No:3) “4.4. e-Defter Dosyalari,
Berat Dosyalar1 ve Muhasebe Fislerinin Muhafaza ve Ibrazi” bashikli béliimiiniin 4.4.1.
maddesinin (e) fikrasinda;

“E-Defter dosyalari ile bunlara iliskin berat dosyalarimin ikincil kopyalarimin, gizliligi ve
giivenligi saglanacak sekilde e-Defter saklama hizmeti yoniinden teknik yeterlilige sahip ve
Bagskanliktan bu hususta izin alan ézel entegratiorlerin bilgi islem sistemlerinde ya da
Bagskanlhigin bilgi islem sistemlerinde 01.01.2020 tarihinden itibaren_asgari 10 yil siire ile
muhafaza edilmesi zorunludur. E-Defter ve beratlarin teknik yeterlige sahip ve Baskanliktan
bu hususta saklama izni verilen ozel entegratorlerin bilgi islem sistemlerinde muhafaza usulii
ile muhafaza edilmesi siirecinde e-Defter uygulamasina dahil olan miikellefler ve oézel
entegratorler tarafindan uyulmasi gereken genel, gizlilik ve giivenlige iliskin usul ve esaslar,
Baskanlik tarafindan hazirlanarak edefter.gov.tr adresinde yayimlanan “e-Defter Saklama
Kilavuzu”nda acgiklanir. E-Defter ve berat dosyalarina ait ikincil kopyalarimin bu fikra
uyarmca muhafazasi icin gerekli yiikleme islemlerinde bu Tebligin (4.3.4) numarali fikrasinda
belirtilen siireler dikkate alinir.”

hiikkmiine yer verilmisti.

Sirkiilerimiz ekinde yer alan kilavuz ile, e-Defter uygulamasi kapsaminda saklama hizmeti
vermek isteyen ozel entegrator kuruluslarin sahip olmasi gereken altyapi, sistem,
uluslararas: sertifika gibi konular ve e-defter saklayici kurulus vasitasiyla, miikelleflerin e-
defter uygulamas: kapsaminda olusturduklari, e-defterler ile berat dosyalarimin, Kriptolu
olarak giivenligi saglanmis bir sekilde ikincil kopyalarinin saklanmasi, Gelir idaresi
Baskanhg tarafindan ihtiya¢ duyulmasi halinde uzaktan erisimine imkan verilmesi gibi
konularda diizenlemeler yapilmistir.
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(*) Sirkiilerlerimizde yer verilen agiklamalar sadece bilgilendirme amaclidir. Tereddiit edilen
hususlarda kesin islem tesis etmeden once konusunda uzman bir danismandan goriis ve destek
alinmasi1 tavsiyemiz olup; sadece sirkiilerlerimizdeki ag¢iklamalar dayanak gosterilerek
yapilacak islemler sonucunda dogacak zararlardan miisavirligimiz sorumlu olmayacaktir.

(**) Sirkiilerlerimiz hakkinda goriis, elestiri ve sorulariniz i¢in asagida bilgileri yer alan
uzmanlarimiza yazabilirsiniz.
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1. GIRIS

Bilindigi lizere 6215 sayili Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanunun 14 Gnci maddesi ile
degistirilen, 6762 sayili Turk Ticaret Kanununun “Defter Tutma Mikellefiyeti” baslikh 66 nci maddesinin
ikinci fikrasinda, s6z konusu maddede gecen defterlerin (yevmiye defteri, defteri kebir, envanter
defteri, karar ve isletme defteri) elektronik ortamda veya dosyalama suretiyle tutulabilecegi ve bu
defterlerin acilis ve kapanis onaylarinin sekli ve esaslari ile bu defterlerin nasil tutulacaginin Ticaret
Bakanligi ile Hazine ve Maliye Bakanligi'nca cikarilacak misterek bir tebligle belirlenecegi hiikme
baglanmistir.

213 sayili Vergi Usul Kanununun 5766 sayili Kanunun 17 nci maddesi ile degisen mikerrer 242 nci
maddesinin 2 numarah fikrasi ile Hazine ve Maliye Bakanlhgi; elektronik defter, kayit ve belgelerin
olusturulmasi, kaydedilmesi, iletilmesi, muhafazasi ve ibrazi ile defter ve belgelerin elektronik ortamda
tutulmasi ve dizenlenmesi uygulamasina iliskin usul ve esaslari belirlemeye, elektronik ortamda
tutulmasina ve diizenlenmesine izin verilen defter ve belgelerde yer almasi gereken bilgileri internet
de dahil olmak tzere her turli elektronik bilgi iletisim arag ve ortaminda Hazine ve Maliye Bakanligi'na
veya Hazine ve Maliye Bakanhgi’'nin gézetim ve denetimine tabi olup, kurulusu, faaliyetleri, calisma ve



denetim esaslari Cumhurbaskanligi’'nca cikarilacak bir yonetmelikle belirlenecek olan 6zel hukuk tizel
kisiligine haiz bir sirkete aktarma zorunlulugu getirmeye, bilgi aktariminda uyulacak format ve
standartlar ile uygulamaya iliskin usul ve esaslari tespit etmeye, bu Kanun kapsamina giren islemlerde
elektronik imza kullanim usul ve esaslarini diizenlemeye ve denetlemeye yetkili kilnmistir.

Ayrica so6z konusu fikrada, Vergi Usul Kanunu ve diger vergi kanunlarinda defter, kayit ve belgelere
iliskin olarak yer alan hiikimlerin elektronik defter, kayit ve belgeler icin de gecerli oldugu; Maliye
Bakanliginin, elektronik defter, belge ve kayitlar igin diger defter, belge ve kayitlara iliskin usul ve
esaslardan farkli usul ve esaslar belirlemeye yetkili oldugu hilkme baglanmistir.

Vergi Usul Kanununun miikerrer 257 nci maddesinin birinci bendinde ise Hazine ve Maliye Bakanligi'nin
miikellef ve meslek gruplari itibariyla muhasebe usul ve esaslarini tespit etmeye, bu Kanuna goére
tutulmakta olan defter ve belgeler ile bunlara ilaveten tutulmasini veya diizenlenmesini uygun gordig
defter ve belgelerin mahiyet, sekil ve ihtiva etmesi zorunlu bilgileri belirlemeye, bunlarda degisiklik
yapmaya; bedeli karsiliginda basip dagitmaya veya Uclncl kisilere bastirip dagitmaya veya
dagittirmaya, bunlarin kayitlarini tutturmaya bu defter ve belgelere tasdik, muhafaza ve ibraz
zorunlulugu getirmeye veya kaldirmaya, bu Kanuna gore tutulacak defter ve diizenlenecek belgelerin
tutulmasi ve diizenlenmesi zorunlulugunu kaldirmaya yetkili oldugu hiikme/baglanmistir. S6z konusu
maddenin li¢lincli bendinde, Hazine ve Maliye Bakanligi’'nin, tutulmasi ve diizenlenmesi zorunlu defter,
kayit ve belgelerin mikro film, mikro fis veya elektronik bilgi ve kayit araglariyla yapilmasi veya bu kayit
ortamlarinda saklanmasi hususunda izin vermeye veya zorunluluk getirmeye, bu sekilde tutulacak
defter ve kayitlarin kopyalarinin Hazine ve Maliye Bakanhg’'nda veya muhafaza etmekle
gorevlendirecegi kurumlarda saklanmasi zorunlulugu getirmeye, bu konuda uygulama usul ve
esaslarini belirlemeye yetkili oldugu hitkme baglanmistir.

Diger taraftan Vergi Usul Kanununun 175 inci maddesinin son fikrasinda Hazine ve Maliye Bakanhgi'nin,
muhasebe kayitlarini bilgisayar programlari aracili§iyla izleyen miikellefler ile bu bilgisayar
programlarini Ureten gercek ve tizel kisilerce uyulmasi gereken kurallari ve bilgisayar programlarinin
icermesi gereken asgari hususlar ile standartlari ve uygulamaya iliskin usul ve esaslari belirlemeye
yetkili oldugu hikm yer almaktadir:

Ticari defterlere iliskin usul ve €saslar bilindigi lizere Ticaret Bakanligi ile Hazine ve Maliye Bakanligi’nin
miusterek olarak ¢cikarmis oldugu 19 Aralik 2012 tarih ve 28502 Sayili Resmi gazetede yayimlanan “Ticari
Defterlere iliskin Teblig ile aciklanmistir. S6z konusu Teblig’in 23. Maddesin de “Elektronik ortamda e-
Defter Uygulama Kilavuzu Ekim 2019 Versiyon: 1.7 5 / 35 tutulacak defterler ile ilgili 13/12/2011 tarih
ve 28141 sayili Resmi Gazetede yayimlanan 1 Sira Numarali Elektronik Defter Genel Tebligi hikimleri
uygulanir.” hilkkm bulunmaktadir.

13/12/2011 tarih 28141 sayih Resmi Gazetede yayimlanan 1 Sira Numarali Elektronik Defter Genel
Teblig ile standartlari yayimlanan yevmiye defteri ve defteri kebirin elektronik ortamda olusturulmasi
imkani getirilmistir. Elektronik defterle ilgili Tebliglere www.edefter.gov.tr resmi web sitesinden
ulasilmaktadir.

19/10/2019 tarih ve 30923 sayili Resmi Gazetede yayimlanan 1 Sira Numarali Elektronik Defter Genel
Tebligi'nde Degisiklik Yapilmasina Dair Teblig (Sira No:3)’in “4.4. e-Defter Dosyalari, Berat Dosyalari ve
Muhasebe Fislerinin Muhafaza ve ibrazi” bashkli bélimiiniin 4.4.1. maddesinin (e) fikrasinda;



“e-Defter dosyalari ile bunlara iliskin berat dosyalarinin ikincil kopyalarinin, gizliligi ve glvenligi
saglanacak sekilde e-Defter saklama hizmeti yoniinden teknik yeterlilige sahip ve Baskanliktan bu
hususta izin alan 0zel entegratérlerin bilgi islem sistemlerinde ya da Baskanligin bilgi islem
sistemlerinde 1/1/2020 tarihinden itibaren asgari 10 yil slre ile muhafaza edilmesi zorunludur. E-
Defter ve beratlarin teknik yeterlige sahip ve Baskanliktan bu hususta saklama izni verilen 6zel
entegratorlerin bilgi islem sistemlerinde muhafaza usull ile muhafaza edilmesi siirecinde e-Defter
uygulamasina dahil olan mikellefler ve 6zel entegratorler tarafindan uyulmasi gereken genel, gizlilik
ve glvenlige iliskin usul ve esaslar, Baskanlik tarafindan hazirlanarak edefter.gov.tr adresinde
yayimlanan “e-Defter Saklama Kilavuzu”’nda agiklanir. eDefter ve berat dosyalarina ait ikincil
kopyalarinin bu fikra uyarinca muhafazasi icin gerekli yikleme islemlerinde bu Tebligin (4.3.4) numarali
fikrasinda belirtilen siireler dikkate alinir.”

hikmiine yer verilmigtir.

Hazirlanan bu dokiiman ile e-Defter uygulamasi kapsaminda saklama hizmeti vermek isteyen ozel
entegrator kuruluslarin sahip olmasi gereken altyapi, sistem, uluslararasi sertifika vb. konular
aciklanmaktadir.

2. AMAC
Bu kilavuz vasitasiyla, 19/10/2019 tarih ve 30923 sayili Resmi Gazetede yayimlanan 1 Sira Numarali

Elektronik Defter Genel Tebligi’'nde Degisiklik Yapilmasina Dair Teblig (Sira No:3) ile, e-Defter saklayici
kurulus vasitasiyla; mukelleflerin e-Defter uygulamasi kapsaminda olusturduklari e-Defterler ile Berat
dosyalarinin kriptolu olarak giivenligi saglanmis bir sekilde ikincil kopyalarinin saklanmasi, Gelir idaresi
Baskanhgi tarafindan ihtiya¢c duyulmasi halinde uzaktan erisimine imkan verilmesi, amacglanmaktadir.

3. TANIMLAR VE KISALTMALAR

Tanim Aciklama

Kurum, idare, GiB T.C. Hazine ve Maliye Bakanhgi Gelir idaresi Baskanlig

Firma, Saklayici Kurulus, | Kilavuz kapsamindaki isterlere haiz, gerekli sorumluluklari yerine

Ozel entegrator getiren ve mukelleflere hizmet sunmaya istekli kurususlar

Saklayici  Kurulus Merkezi
Sistem Yazilimlari

Saklayici Kuruluslarin merkezi sistemlerinde calisan, GIB Ug¢ Nokta
Yazilimlari ve GiB Merkezi Sistem Yazilimlari ile haberlesen, kilavuzdaki
isterleri yerine getiren merkezi sistem yazilimlari

GIB Merkezi Sistem
Yazilimlari

GIiB merkezi sisteminde calisan; Anahtar Yénetimi, Dogrulama Sistemi,
Uc¢ Nokta Yazilimlari Yonetimi, Sifreleme Altyapisi, Glivenli Kanal gibi
Sistemin merkezi ve yonetimsel fonksiyonlarini (istlenen merkezi sistem
yazilimlari




GiB Ug Nokta Yazilimlari

Miikellef ortamlarinda calisan, GIB ve Saklayici Kurulus baglantilarini
yoneten, dosya sifreleme, goriintiileme ve gonderme gibi foknsiyonlari
Ustlenen ug nokta yazilimlari.

Depolama Birimi

Saklayici Kurulusa ait Fiziksel ve glivenli ortamlarda; mukelleflere ait

Saklayici Kurulus Ozel Dosya | sifreli dosyalarin iletiminden itibaren 10 yil boyunca saklanacag, ikincil

kopyalarinin fiziksel olarak farkl bir lokasyonda yedeklendigi 6zel dosya
saklama birimidir.

4. SISTEM MIMARISi, AKISLAR ve GUVENLIK ALTYAPISI

4.1 SISTEM MIMARISi

Sistem mimarisi asagidaki sekildedir.

{ SAKLAYICI KURULUS MERKEZI SiISTEMI I

.,

Veritabani

Dosya Servisleri

GiB Entegrasyon

Saklayici Kurulusg
Entegrasyon
Servisleri

Rapor Servisleri Veritabani

GiB Merkezi Sistem Yazilimlari

Guvenlik, Dogrulama, Dosya Yonetimi Katmani
ve Servisleri

GIB U¢ Nokta Yazilimlar

Dogrulama
Sifreleme

Dosya Gonderme
Raporlar




4.2 TEKNIK AKISLAR

Genel islem akisi asagidaki sekilde olacaktir.

Miikellef Saklayic1 Kurulus GIB Merkez

Init

baglant1 kontrolii

baglanti kontroli

Token ve Dogrulama

token talebi(kullamec adi, sifre)

Mikellef Token,Saklayict Kurulus Token

dogrulama (Mikellef Token)

dogrulama (Miikellef Token)

Token Kontrolii ‘
Dosya Sifreleme ‘

Dosya Gonderme

Sifreli Dosya

‘ Dosya Kontroli

Dosya Alindi Bilgisi

‘ Dosya Saklama
Dosya Saklandi Bilgisi
]

Raporlar

Dosya Ozet Goriintiileme

Dosya Ozet Gériintiileme

Milkellef Saklayic1 Kurulus GIB Merkez



Dosyalarin Saklayici Kurulus Merkezi Sistemine Alinmasi ve Depolanmasi

o Miukellef, Saklayici Kurulus secimini kurulum esnasinda Portal {izerinden yapacaktir.

e Mikellefin secimini yaptig saklayici kurulus merkezi sistemi erisim bilgileri GIB U¢ Nokta
Yazilimlari tarafindan otomatik olarak yonetilecektir.

e Dosyalarin Saklayici Kurulus Merkezi Sistemine génderimi, GiB Ug Nokta Yazilimlari tarafindan
GiB konfigiirasyonuna gére her ayin belirli giinlerinde olabilecektir. GiB, talep edilmesi halinde
Saklayici Kuruluslara bu konfiglirasyonlarla ilgili bilgilendirme yapabilecektir.

e Mikellefe ait dosyalar, u¢ noktada GIB tarafindan saglanan yazihmlar ile, GiB anahtarlari
kullanilarak sifrelenecektir.

e GIB U¢ Nokta Yazilimlari, dosyalari ggndermeden énce GiB Merkezi Sistemi tizerinden Saklayici
Kurulusa ait bir adet token (Saklayici Kurulus Token)ve mikellefe/muhasebeciye ait kullanici
bilgileri ile bir adet token(Mukellef Token) alacaktir.

e GIB Ug Nokta Yazilimlari, GiB Merkezi Sistemi tzerinden aldigi Mikellef Token degeri ile
Saklayici Kurulus Merkezi Sistemi Yazilimlarina glivenli baglanti kurma talebi iletecektir.

e Saklayici Kurulus Merkezi Sistemi Yazilmlari, GIB Ug¢ Nokta Yazilimlarindan gelen Miikellef
Token degerini GIB Merkezi Sistemi Servislerine dogrulatip sonug bilgisini ve sonug bilgisi ile
gelen Saklayici Kurulus Token bilgisini GiIB U¢ Nokta Yazilimlarina iletecektir.

e GIB Ug Nokta Yazilimlari, Saklayici Kurulus Merkezi Sisteminden gelen Saklayici Kurulus Token
bilgisi ile GiB Merkezi Sistemi (zerinden aldigi Saklayici Kurulus Token degerini de ayrica
karsilastiracaktir.

e Miikellef, GIB ve Saklayici Kurulus arasindaki bu karsilikli Dogrulama adimlari basaril olduktan
sonra Dosyalar, glivenli bir'kanal tzerinden sifreli olarak Saklayici Kurulus Merkezi Sistemine
aktarilacaktir.

e Saklayici Kurulus Merkezi Sisteminde, GiB Ug Nokta Yazilimlari tarafindan génderilen dosyalari
karsiladigi noktada, OBJECT STORAGE depolama sistemi ve S3 (Simple Storage Service)
depolama protokol destegi olacaktir. (Dosya aktarimi ve depolanmasinda kullanilacaktir.)

e Saklayici Kurulus Merkezi Sistemi, u¢ noktadan gelen dosyalari Saklayici Kurulus Ozel Dosya
Depolama Birimine aktaracaktir.

o Sifreli dosyalarin yedekleri ayri bir fiziksel lokasyonda saklanmalidir. Yedek dosyalarin bu ikinci
lokasyona iletilmesi anlik olarak yapilmalidir. (FKM/DRC)

e Saklayici Kurulus Merkezi Sistem Yazilimlari, Saklayici Kurulus Ozel Dosya Depolama Birimine
aldig1 her bir sifreli Mikellef dosyasi icin, dosyayi aldigini bildirmek amacli olarak, asagidaki
bilgileri GiB Merkezi Sistem Servislerine iletecektir.

e-Belge Ozet Bilgileri:



Saklama Protokol Versiyonu

Sifreleme Anahtar Verisyonu

Miikellef Bilgileri ve/veya Muhasebeci Bilgileri
Dosya ismi

Dosya Olusturulma Tarihi

Dosya Alinma Tarihi

Dosya Boyutu

Dosya Ozet Degeri

O O O O 0O O O O

e Saklayici Kurulus Merkezi Sistemi ve GiB Merkezi Sistemi arasindaki iletisim, IPSec ve TLS 1.2 ve
Uzeri glivenli protokoller kullanilarak yiritilecektir.

e GIB Merkezi Sistem Servisleri, dosyalara ait bilgileri kendi sistemine aldiktan sonra her bir dosya
icin tekil bir ID(Dosya GiB Tekil Numarasi) iretir ve bu degeri Saklayici Kurulus Merkezi Sistem
Yazilimlarina doéner.

e Saklayici Kurulus Merkezi Sistem Yazilimlari, GiB Merkezi Sistem Servislerine dosyayi aldig
bilgisini basaril sekilde iletene kadar her giin 5 defa deneme yapar.

e Saklayici Kurulus Merkezi Sistem Yazilimlari, GiB Merkezi Sistem Servislerine dosyayi aldig
bilgisini basarili bir sekilde bildirdikten sonra, Dosya GiB Tekil Numarasi ile Saklayici Kurulus Ozel
Dosya Depolama Biriminde yer alan dosyayi eslestirecektir.

e Servislere ait parametre ve format dokiimani, GiB tarafindan Saklayici Kurulus basvurusu
onaylanan firmalara verilecektir. (Tim Saklayici Kuruluslardan servis input ve output
formatlarinin GiB tarafindan belirlendigi gibi ve ayni olmasi istenecektir.)

Saklanan Dosyalarin Ozet Bilgilerinin Miikellef Tarafindan Saklayici Kurulus Merkezi Sisteminde
Goriintiilenmesi

e Saklayici Kurulug Merkezi Sistem Yazilimlari, e-Belge Ozet Bilgilerini ve dosyalara ait Dosya GiB
Tekil Numarasi bilgisini, GiB U¢ Nokta Yazilimlari tarafindan talep edildikge HTTPS protokolii ile
bir servis araciligi ile iletilecektir.

e GIB Ug Nokta Yazilimlari, miikelleflere saklanan dosyalarin statiilerini gérebilecekleri bir arayiiz
sunacaktir. Bu araylzde asagidaki bigiler yer almaktadir:

Saklama Protokol Versiyonu

Sifreleme Anahtar Verisyonu

Miikellef Bilgileri ve/veya Muhasebeci Bilgileri
Dosya ismi

Dosya Olusturulma Tarihi

Dosya Saklama Tarihi

Dosya Boyutu

Dosya Ozet Degeri

Dosya GIB Tekil Numarasi

O O O O 0O O O O O
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Dosya Sifreleme Bilgisi (Evet/Hayir)
Dosya Saklayici Kurulus Alma Bilgisi (Evet/Hayir)
Dosya Saklandi Bilgisinin GiB’e Bildirimi(Evet/Hayir)

e Servislere ait parametre ve format dokiimani, GIB tarafindan Saklayici Kurulus basvurusu
onaylanan firmalara verilecektir. (Tim Saklayici Kuruluslardan servis input ve output
formatlarinin GiB tarafindan belirlendigi gibi ve ayni olmasi istenecektir.)

Saklanan Dosyalarin GiB Merkezi Sistemine iletilmesi

Dosya Sorgulama

e Saklayici Kurulus Merkezi Sistemleri, GIB anahtarlari ile sifreli olarak depolanan dosyalara ait
dzet bilgileri bir servis ile, GIB Merkezi Sistemi Yazilimlarina vermelidirler. Bu servisin 6zellikleri
asagidaki sekilde olmalidir:

o Serviste paging(sayfa sayfa veri getirme) mekanizmasi bulunmalidir.
o Serviste search(miikellef vb. kisitlarla veri getirme) mekanizmasibulunmalidir.
o Serviste login mekanizmasi bulunmalidir.
o Servis iletisim protokoll olarak HTTPS, TLS 1.2 ve lzeri desteklemelidir.
o Servisin donecegi veriler asagidaki sekildedir:
= Saklama Protokol Versiyonu
= Sifreleme Anahtar Verisyonu
= Miuikellef Bilgileri ve/veya Muhasebeci Bilgileri
* Dosya ismi
=  Dosya Olusturulma Tarihi
= Dosya Saklama Tarihi
= Dosya Boyutu
* Dosya Ozet Degeri
* Dosya GIB Tekil Numarasi
= Dosya Sifreleme Bilgisi (Evet/Hayir)
= Dosya Saklayici Kurulus Alma Bilgisi (Evet/Hayir)
* Dosya Saklandi Bilgisinin GiB’e Bildirimi(Evet/Hayir)
= Session Bazli Dosya Linki
o Goriintulenen sifreli dosyalardan biri veya bir kagi indirilmek istendiginde, Session Bazli
Dosya Linkine tiklanimlasi yeterli olacak.
o Bu sifreli dosya 6zetlerinin goriintilenme ve indirilme erisimi sadece GIB Merkezi
Sistemine acik olacak.
Dosya iletimi

e Saklayici Kurulus Merkezi Sistem Yazilimlari, GiB Merkezi Sistemi Yazilimlar tarafidan talep
edilen dosyalari iletecek sekilde tasarlanacaktir.

e Saklayici Kurulus Merkezi Sistemi, GiB Merkezi Sisteminin talep ettigi Dosya GIiB Tekil
Numarasi’na ait dosyayi GiB Merkezi Sistemine anlik olarak iletecektir.



e GIiB Merkezi Sistemi tekli veya ¢oklu dosya talebinde bulunabilecektir. Bu talep bir servis aracili
ile Saklayici Kurulus Merkezi Sistem Yazilimlarina iletilecektir.

e Saklayici Kurulus Merkezi Sistem Yazilimlari, kendisine gelen dosya taleplerine cevap olarak ilgili
dosyalari, GiB Merkezi Sistemine S3 protokolii ile iletecektir.

e Servislere ait parametre ve format dokiimani, GIB tarafindan Saklayici Kurulus basvurusu
onaylanan firmalara verilecektir. (Tim Saklayici Kuruluslardan servis input ve output
formatlarinin GiB tarafindan belirlendigi gibi ve ayni olmasi istenecektir.)

4.3 GUVENLIK ALTYAPISI

43.1 Dogrulama
e Saklayici Kurulus Dogrulanmasi;

@)

GiB Ug Nokta Yazilimlari; Saklayici Kurulus dogrulamasini SSL sertifikasi, IP bilgisi, Token
ile yapar. Hangi saklayici kurulus ile iletisime gececegini, miukellefin tercihi
dogrultusunda GIB Merkezi sisteminden giivenli ve sifreli bir kanal tizerinden alir. GiB
Uc Nokta Yazilimlari, dosyalari géndermeden énce GiB Merkezi Sistemi {izerinden
Saklayici  Kurulusa ait bir adet token (Saklayici Kurulus Token) ve
mukellefe/muhasebeciye ait kullanici bilgileri/ile bir adet token(Mukellef Token)
alacaktir. Bu Saklayici Kurulus Token degeri Saklayici Kurulusun Ug nokta tarafindan
dogrulanmasinda kullanilacaktir.

Her bir servis icin ApiKey ve ApiPass dogrulamasi yapilir. Tim iletisim HTTPS, TLS 1.2 ve
Gzeridir.

GIiB Merkezi Sistemi; Her bir Saklayici Kurulus icin IPSec tanimi yapilir. SSL sertifikasi
dogrulanir. Ayrica her bir servis i¢in ApiKey ve ApiPass dogrulamasi yapilir. Tim iletisim
HTTPS, TLS 1.2 ve Uzeridir.

e GIB Ug Nokta Yazilimlarrve Miikellef Dogrulamasi

O

GiB Ug Nokta Yazilimlari, dosyalari ggndermeden énce GiB Merkezi Sistemi {izerinden
Saklayici Kurulusa ait bir adet token (Saklayict  Kurulus Token)ve
mikelefe/muhasebeciye ait kullanici bilgileri ile bir adet token(Mukellef Token)
alacaktir. Bu Miukellef Token degeri Saklayici Kurulusun Ug noktayi/Mukellefi
dogrulamasinda kullanilacaktir.

Her bir servis igin ApiKey ve ApiPass dogrulamasi yapilir. Tlim iletisim HTTPS, TLS 1.2 ve
Gzeridir.

e GIiB Merkezi Sistem Dogrulamasi

e}

Saklayici Kurulus tarafindan IPSec ve Sertifika dogrulamasi yapilir. Her bir servis icin
ApiKey ve ApiPass dogrulamasi yapilir. Tim iletisim HTTPS, TLS 1.2 ve (izeridir.

GiB U¢ Nokta Yazilimlari tarafindan Sertifika dogrulamasi yapilir. Tim iletisim HTTPS,
TLS 1.2 ve Uzeridir.



4.3..2

43.3

43.4

Guvenli Kanal
Miikellef, Saklayici Kurulus, GIB arasindaki Tiim iletisim HTTPS, TLS 1.2 ve lzeridir.
Tokenizasyon altyapisi ile her bir session icin GiB Merkesi Sisteminde HSM cihazlari {izerinde
Uretilen Token degerleri ile anlik olarak giivenli kanal olusturulur.
Olusturulan kanallar mikellef ve session bazl olarak tekildir.
Guvenli kanalda Tokenizasyon kontrolleri, count ve zaman bazhdir. Bu sayede her bir token
belirli bir stire ve tek bir adet kullanilabilir

Veri Batanlugi
Dosya ve veri transferi esnasinda génderici nokta ile alici nokta arasidan veri bitlinlGgin
kontrol etmek i¢in hash mekanizmasi kullanilmaktadir. Dosyalar ve veriler gonderilmeden
once tuzlama yapilarak hash degerleri hesaplanip, bu deger ile birlikte aliciya iletilir. Alici
Dosyayi ve veriyi aldiginda bu kontolil yapar ve sonra sistemine kabil eder.
Saklayici Kurulus Merkezi Sistemi, GiB Ug Nokta Yazilimlarindan gelen dosyalar icin bu
kontrolleri yapacaktir.
Saklayici Kurulus Merkezi Sistemi, GiB Merkezi Sistemine dosya génderirken bu hesaplamalari
yapacaktir.

Anahtar Yénetimi ve Sifreleme

GiB Merkezi Sistem Yazilimlari, HSM cihazlarini kullanarak;, Miikellef bazli olarak GiB Ug Nokta
Yazihmlari igin, 6zel anahtar ve sertifikalar Gretmektedir.

Bu anahtarlar, Sistem altyapisi, Tokenizasyon, giivenli kanal olusturma ve veri sifreleme adimlarinda

kullanilmaktadir.

Saklayici Kurulus tarafindan bilinmesi ve uygulanmasi gereken maddeler asagida siralanmistir:

Tokenizasyon altyapisinda AES algoritmasi kullaniimaktadir.

Saklayicr Kurulus Token Degeri; Saklayici Kurulus ID degeri, zaman bilgisi ve rasgele sayi
tglisiinden olusan bir dzellestirme ile GiB Merkezi Sistemindeki Master AES anahtardan
tiretilen benzersiz bir.anahtar ile sifreli veridir.

Mukellef Token Degeri; Miikellef ID degeri, zaman bilgisi ve rasgele sayi Ggllsiinden olusan bir
dzellestirme ile GIB Merkezi Sistemindeki Master AES anahtardan tiretilen benzersiz bir
anahtar ile sifreli veridir.

GiB Ug Nokta Yazilimlari, dosyalari GiB e ait Public anahtar ile(GiB Public KEY) sifrelemektedir.
Dosyalar, yalnizca GiB tarafindan ¢oziilebilecek sekilde sifrelenmektedir.

Dosyalar, Saklayici Kurulusa sifreli olarak iletilmekte ve sifreli bir sekilde saklanmaktadir.
Dosyalarin sifrelendigi Public anahtarin eslenigi olan Private anahtar(GiB Private KEY) GIB
Merkezi Sisteminde HSM cihazlari icerisinde bulunmaktadir.

GIiB Master AES anahtari belirli siireler ile degismektedir.
GiB Asimetrik Anahtar Cifti belirli siireler ile degismektedir.



5. SAKLAMA HIZMETI

Saklayict kurulus hizmeti, saklama hizmeti kapsaminda miikelleflerin yiikleme yapabilmesi igin,
kullanimi1 ve kurulumu kolay ekranlarda, yilikleme sirasinda meydana gelebilecek kesilmeleri
gozeterek saglamalidir. Ayrica miikellef e-fatura 6zel entegratorii ile calisabilecegi gozetilerek, ayni
islemi bir servis ile 6zel entegratorlere de sunacaktir. Bu durumda sisteme yiiklenen bir e-Defterin
hangi 6zel entegrator tarafindan yiiklendigi bilgisinin de Saklayic1 Kurulus tarafindan siipheye yer
birakmayacak sekilde saglanmas1 gerekmektedir.

Miikelleflerin e-Defter boyutlar ¢ok biiylik ya da ¢ok kiigiik olabilir. Saklayic1 kurulug miikelleflere
ait e-Defter kayitlarinin sifreli olarak tutulmasini saglayacak olan altyapiyr kendi biinyesinde
saglamali, felaket kurtarma gibi her tiirlii yedekleme ve kurtarma dnlemini almasi beklenmektedir.

Bu kapsamda saklayici kurulusun sahip olmasi gereken teknik altyapi kriterleri asagi belirtilmistir.

5.1 Proje kapsaminda saklayici kuruluslarin veri merkezleri sahip olmasi gereken
kriterler.

o Saklayict kurulusun en az iki farkli sehirde en az 12.000 m2 beyaz alan iizerinde veri
merkezi hizmeti yonetimi tecriibesi bulunmalidir.

° Ozel entegrator veya miikelleflerin sisteme yiikleyecegi e-defterler, saklayici kurulusun,
iki veri merkezi lizerinde yedeklenerek bulundurulmalidir.

° Veri Merkezi binast Saklayici Kurulusa ait olmalidir veya en az teblig tarihinden
itibaren 5 yil kullanim hakkina sahip olmalidir.

° Veri Merkezlerinin her ikisinin de Deprem YOnetmeligi’ne uygun saglamlagtirma
caligmalarinin ~ yapilmis olmasi, Saklayici Kurulusunun yapilan caligmalari
belgelendirmesi ve her iki veri merkezi icin Deprem Yonetmeligi’ne uygunluk
belgesinin Idareye sunulmas1 gerekmektedir.

° Gelir idaresi Bagkanlhig1, saklayici kurulus veri merkezlerinde tutulan verilere 7/24
erisim halinde olacaktir. Bu nedenle veri merkezleri ile saklayict kurulusun veri
merkezleri arasinda baslangi¢ olarak en az 100 Mbps hizinda baglant1 saglanmalidir.
Yine aym altyapi, e-Defterlerin ikincil kopyalarinin miikellefler tarafindan saklayict
kurulusa gonderimi i¢in kullanilacak baglantilar i¢in de gecerlidir. Kurulacak baglanti
zaman igerisinde Bagkanligin talep ettigi hiz artirirmlarina imkan tanir nitelikte olacaktir.

° Saklayici Kurulus M/E erisim hizmetinin cihaz konfigiirasyonlar1 ve isletmesini
yapacaktir.



Saklayic1 kuruluslar Bilgi Teknolojileri ve Iletisim Kurumu'ndan veri merkezi hizmeti
saglamaya yetkili olduklarini gosterir Internet Servis Saglayict Lisansi’na sahip
olmalidirlar.

Saklayic1 Kurulusun, ariza bildirimi i¢in bir ¢agr1 merkezi olacaktir. Cagr1 merkezi, 7/24
stire ile calisacak ve bildirilen sorunlari tarih ve saati ile beraber kayit altina alabilecek
donanima sahip olacaktir.

Saklayict kurulusun Veri merkezi orta gerilim enerjisi iki farkli orta gerilim hiicresinden
saglanmali ve iki farkli transformator’den beslenerek, asgari 2N yapida olmalidir. Veri
merkezlerini besleyen jeneratorler asgari N+1 yedeklilige sahip olmalidir. Veri
merkezini besleyen jenerator tanklari, veri merkezi standby yiikiinde veri merkezini en
az 24 saat besleyecek kapasiteye sahip olmalidir. Veri merkezi i¢erisindeki yiikler asgari
2 farkli UPS grubu tarafindan beslenmelidir. UPS gruplar1 kendi igerisinde minimum
N+1 yedekli olmali ve UPS gruplar1 kendi icerisinde senkron caligmalidir. UPS’ler
farkli odalarda olmali ve bu odalarin iklimlendirmesi asgari N+1 sogutma sistemi ile
saglanmalidir. Her UPS grubu, tam yiikte asgari 15 dk. Back-up saglayabilecek akii
gruplarina sahip olmalidir. Enerji ve veri kablolamasi veri merkezi igerisinde
birbirinden ayri1 rotalardan giderek kabinlerde sonlandirilmalidir.

Veri merkezlerinin topraklama Sl¢limlerinin her yil yapilmali ve EMO’nun (Elektrik
Miihendisleri Odasi) belirttigi degerlerde olmalidir.

Veri merkezlerinin iklimlendirme sistemleri asgari N+1 yedekli olmali kullanilan klima
sistemi hassas kontrollii olmalidir. Iklimlendirme altyapisi optimum verimlilik i¢in
tasarlanmis olmalidir. Sicak hava ya da soguk havanin izolasyonu saglanmalidir.

Saklayict kuruluglar veri merkezlerinin fiziksel glivenligini saglamakla yiikiimliilerdir.
Veri merkezlerinin bulunduguna dair tabela, afis gibi bilgilendirme sistemleri
bulunmamalidir. Kampiisii cevreleyen yeterince yiiksek, lizerinde dikenli tel bulunan
beton duvarlar bulunmalidir. Kampiisii ¢evreleyen duvarlar iizerinde gece ve gilindiiz
goriis kamera sistemi bulunmalidir. Kameralar 7x24 kayit yetenegine sahip olmali ve
kamera kayitlar1 asgari 1 ay siire ile saklanmaktadir. Veri merkezi girisinde, kampiise
giren kisiler ve araglar i¢in bir glivenlik bulunmalidir. Veri merkezlerinin giriste bariyer
sistemi bulunmali, giriste 7x24 giivenlik sorgulamasi yapilmali, kampiise giren yabanci
araclar i¢in bagaj kontrolii yapilmalidir. Veri merkezi binasina giriste manyetik karth
gecis sistemi bulunmali ve ziyaretgiler binaya X ray cihazindan gecerek girebilmelidir.
Beyaz alana tiim giris ve ¢ikis kayitlari tutulmalidir ve asgari 1 yil siire ile saklanmalidir
Beyaz alan kameralar ile izlenmeli; kameralar kabinlerin bulundugu koridorlari, her iki
uctan kabin ve arkalarim1 gorecek sekilde olmalidir. Kamera goriintiileri en az 1 ay
geriye yonelik saklanmalidir. Gelir idaresinin talebi sonrasinda ilgili kayitlar Gelir
Idaresi’nin denetim amaciyla yerinde gosterilebilir.



5.2

Veri Merkezi beyaz alan igerisinde Gelir Idaresi tarafindan talep edilmesi halinde
kullanilacak bir kafes alani saglanacaktir. Kafes alam1 veri  merkezi
yiikseltilmis tabaninin iizerinde bir koruma saglamali ve tek bir soguk hava koridoru
icerisinde bulunmalidir.  Kafes alan1 girisinde kullanilan kapilar i¢in giriste parmak
izi okuyucu, cikisinda (i¢ tarafta) buton bulunmalidir. Kafes alanina giris igin
yetkilendirmeler sadece saklayici kurulus operasyon ekipleri i¢in yapilmalidir. Kafes
alani icerisi kamera ile izlenecektir ve idare tarafindan idareye ait kabinetleri gérecek
acida ayarlanacaktir..

Veri merkezi ve kampiis cevresinde patlama ve yanma riski yiliksek bir tesis
bulunmamalidir. Veri merkezi binasi i¢in yangin algilama ve sondiirme sistemi
bulunmalidir. Veri merkezi beyaz alani icin sistemlere ve personele zarar vermeyecek
yapida uluslararasi standartlara uygun yangin algilama ve sondiirme sistemi
bulunmalidir. Acil ¢ikis kapisi/kapilart  olmalidir.  Gerekli 1siklandirma  ve
yonlendirmeler igeride yapilmig olmalidir.

Sel baskinina karsilik saglanacak veri merkezi beyaz alani binanin zemin kat ve/veya
bodrum katinda bulunmamalidir. Veri merkezi beyaz alanin bulundugu binanin
sel baskinina kars1 korumasi i¢in kampiis ¢evresinde engel bulunmalidir.

Veri merkezi beyaz alaninin bulundugu binada herhangi bir noktadan su sizintisi,
damlama ve akint1 (¢at1 dahil) olmamalidir.

Veri merkezi beyaz alanin tizerinde 1slak zemin bulunmamalidir.

Binada hasere ve farelere kars1 6nlem alinmalidir ve diizenli olarak ilaglanmalidir.
Veri merkezi i¢in yildirim tehlikesine kars1 dnlemler alinmis olmalidir.

SAKLAYICI KURULUS, IDARE’nin talep etmesi halinde veri merkezi igerisinde
kullanilan ekipmanlar i¢in periyodik kontrol ve bakimlarmin formlarini yerinde
gosterecektir.

Veri Merkezi Beyaz Alan Ozellikleri

Veri merkezi beyaz alan igerisinde sicak ve soguk hava koridoru uygulamasi
yapilacaktir.

Veri merkezi icerisinde kullanilacak kabinler ve sunucular IDARE tarafindan
saglanabilecek ve/veya IDARENIN talebi ile SAKLAYICI KURULUS tarafindan
temin edilecektir.

IDARE tarafindan kullanilacak kafes alani igerisinde idare tarafindan saglanacak
yapisal kablolama topolojisine gére kabin bazinda 48 port bakir ve 24 port fiber yapisal
kablolama SAKLAYICI KURULUS tarafindan gergeklestirilecektir.

Yiikseltilmis doseme yliksekligi asgari 45 cm olmalidir.



5.3

Yiikseltilmis doseme — tavan (/varsa algaltilmig tavan) arasi asgari 3 metre olmalidir

Yiikseltilmis doseme alt1, epoksi ile kaplanmis olacaktir.

Enerji kablolamasi busbar sistemi ile saglanmalidir ve veri kablolamasi1 kabinetler
tizerinden saglanmalidir.

Veri merkezi beyaz alan nem degeri %20-%80 arasinda tutulmalidir.

Veri merkezi beyaz alan, soguk hava koridoru 1s1 degeri ortalamast %18-%27 derece
arasinda olmalidir.

Veri Merkezi Hizmetleri

Uzaktan destek ve destek hizmetleri

Veri merkezinde 7/24 tiim resmi ve dini bayramlar da-dahil olmak iizere kesintisiz
olarak hizmet verilecektir.

Veri merkezinde bulunan operasyon ekibi, ihtiya¢ durumunda yerel destek gereken
noktalarda destek vermelidir.

Izleme Hizmetleri

Ortam sicaklik degeri izlenmeli, raporlanabilmeli, deger asimlar1 igin alarm
mekanizmasi bulunmalidir.

Ortam nem degeri izlenmeli, raporlanabilmeli, deger asimlar i¢in alarm mekanizmasi
bulunmalidir.

Jeneratorlere ait yakit depolar1 seviyesi standart siire¢ ya da otomasyon ile izlenmelidir.
Veri merkezi beyaz alan i¢in minimum 6 saatte bir fiziksel ve gorsel kontrol siireci
bulunmalidir.

Veri merkezinde veri merkezi operasyon ekibi 7x24 zaman diliminde asgari her 6 saatte
bir genel kontrol gergeklestirecektir.

Veri merkezinde Enerji ve iklimlendirme ekibi 7x24 zaman diliminde asgari her 6 saatte
bir genel kontrol gergeklestirecektir.

Veri merkezinde giivenlik ekibi 7x24 zaman diliminde asgari her 6 saatte bir genel
kontrol gerceklestirecektir.

Veri merkezi igerisinde PDU’ya kadar tiim enerji tilketimlerini ve IT Ekipmanlar1 ve
Servisleri dahil tiim sistemlerin ayakta ¢alisir halde bulundugunu izleyecek BMS ve
DCIM sistemleri bulunmalidir.

5.4  Onleyici Bakim Hizmetleri



° Tiim ekipmanlarin (Trafo, Jeneratdr, UPS, Klima-i¢ ve Dis Uniteler, Elektrik Panolari,
Yangin Algilama ve Sondiirme Sistemleri, Ge¢is Kontrol Sistemleri, Kapali Devre TV
Sistemleri, ...vb) bakim anlagmalarin1 yapmis olmalidir.

. Tim enerji ve altyapr ekipmanlar1 kontrolii i¢in veri merkezinde 7/24 personel
bulundurulmali ve 6 saatte bir kontrol yapilmalidir.

5.5 Veri Merkezi Ofis Alan1

. Veri merkezi ile ayn1 kampiis icerisinde 6 kisilik kapali ofis alan1 saglanacaktir.

. Ofis alani ile birlikte mobilya ve yerel alan ag1 da saglanacaktir

° Ofis alanina giris bina girisinde kullanilan kartlar ile saglanacaktir

. Ofis kapisinda kullanilan kart okuyucu merkezi giivenlik sistemi ile entegre olup
merkezi olarak yetkilendirme ve raporlamalar gerceklestirilebilecektir.

° Ofis alani igerisinde her bir masada 2xenerji ve 1xbakir network kablolama yapilmis
olacaktir.

5.6 Erisim Altyapisi

SAKLAYICI KURULUS tarafindan IDARE talebi dogrultusunda Veri Merkezi Internet, Veri Merkezi
MPLS VPN, Noktadan Noktaya Baglant: hizmetlerinden herhangi biri veya tiimiinii IDARENIN
kullanimina sunulacaktir.

5.7 Isletim ve Hizmet Siirecleri

. Saklayic1 Kurulus 7x24 hizmet veren bir ¢cagr1 merkezine sahip olacaktir.

° Saklayic1 Kurulus, ariza kaydi ve takibinin yapilabilecegi cagri merkezinin tiim iletisim
bilgilerini teklifle birlikte sunacaktir. Idare bu ¢agr1 merkezine 7/24 esasma gore ariza
bildiriminde bulunabilecektir. Ariza bildirimi telefon veya e-posta ile yapilabilecektir.

° Saklayict Kurulus, proje asamasinda veya hizmetin saglanmasi esnasinda kritik 6neme
sahip bir setun olusmasi halinde iletisime gecilecek kisilerin kimlik bilgileri ve
kendilerine erisilebilecek sabit ve cep telefonu bilgileri sartname cevaplarinda

belirtilmelidir.
° IDARE proje igin bir proje ydneticisi ve teknik kontakt saglayacaktir.
° IDARE vyapilacak galismalarin saglikli yiiriitiilebilmesi adma, veri merkezine giris,

sistemlerin tizerinde ihtiya¢ duyulacak yetkilendirmeler, ¢caligsmalara eslik etme, calisma
sonrasinda sistemlerin devralinmasi vb. ihtiya¢ duyulacak destekleri saglayacaktir.

. IDARE nin yapacag: felaket kurtarma veya acil miidahale kapsamina giren olagan iistii
haller senaryolarinda, Saklayic1 Kurulus IDAREnin verecegi tatbikat plania uyacaktir.

5.8  Servis Seviyeleri (SLA)



Saklama hizmeti kapsaminda sunulacak veri merkezinin erisilebilirlik orani en az %99,8 olmalidir.

5.9 Saklayic1 Kurulus Sertifikasyonlar

Saklayici Kurulus Baskanlikca kendisine verilen e-Defter saklama izni siiresince asagidaki
sertifikasyonlara ve niteliklere haiz olmalidir.

e ]SO 27001 Bilgi Giivenligi ve Yonetimi

e ISO 9001 Kalite Yonetim Sistemi

e SO 20000 Bilgi Teknolojileri Hizmeti Yonetim Sistemi

e ISO 10002 Miisteri Memnuniyeti

e Veri Merkezlerinden en az bir tanesinde Uptime Institute TIER3 Design, Facility ve
Operational Sustainability sertifikast bulunmalidir.

o Enaz 1 adet veri merkezi tasarim sertifikasyonuna sahip personel bulunacaktir.

Saklayici Kurulus Baskanlik¢a kendisine izin verilmesinden once ilgili sertifikasyonlara sahip
oldugunu IDARE’ye belgelendirmek zorundadir.

6. Belgeleme

e-Defter Saklama Hizmeti kapsaminda uygulanan tiim yontemler ve bu yontemlerin tercih edilme
gerekeeleri belgelenmeli, yontem higbir gerekee ile gizli tutulmamalidir.

Isletici Kurulus tarafindan basvuru sirasinda merkezi sistemine iliskin asagidaki dokiimanlar
Baskanlik ile paylasiimalidir:

Sistem Mimarisi

Servis Mimarisi ve Teknik Akislar
Sunucu Mimarisi ve Donanim Altyapisi
Depolama Kapasitesi

Baglant1 Kapasitesi

S1zma Test Raporu

O O O O O O

Miikelleflere sunulacak tiim ekranlarin agik ve anlasilir sekilde Kullanim Kilavuzu ile
desteklenmesi kapsaminda kullanim belgeleri saglanmalidir.



